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Rezime I
-

Ovaj Vodi je izraden uz pomo Projekta protiv ekonomskog krimiriala na Kosovu (PECK
III), koji je zajedni&i projekat Evropske Unije i Saveta Evrope koji sprovodi Savet Evrope.
Stavovi i mi1jenja iskazani u ovom dokumentu ne treba smatrati da odraavaju zvaninu
poziciju Evropske unije odnosno Saveta Evrope.
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SKRAENICE

FATF Radna grupa za finansijsku akciju

FK Finarisijski kriminal

FOJ-K Finansijsko-obavetajna jedinica Kosova.

KYC Upoznaj svog klijenta

NPO Neprofitha organizacija

NVO Neviadina organizacija

PPR Procena poslovnog rizika

SAR Izvetaji o sumnjivim aktivnostima

SPN/FT Spreavanja pranja novca/finansiranja terorizma
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DEFINICIJE
Termini koji se koriste u ovom vodiu imaju znaenje utvrdeno u Zakonu hr. 05/L-

096 o spreavanju pranja novca i borbi protiv finansirarija terorizma (Zakon o SPN/FT)1 i
Zakonu o neviadinim organizacijama (Zakon o NVO)2, od kojih se neki navode u nastavku.
Dodatni termini i skraéenice koji nisu drugaije definisani u tim statutima dali su u
nastavku:

Korisnici - Ona fizika lica, odnosno grupe fizi&ih lica koja dobijaju dobrotvornu,
humanitarnu ii drugu vrstu pomoi kroz usluge NPO.

Donacije - Prihod primijen od NPO uk1juujuci donacije u gotovini, hartije od vredriosti i
doprinose u naturi; zavetanja; 1anarine; pokione; bespovratna sredstva; nepokretnu iii
1inu imovinu; i prihode ostvarene bib kakvim zakonitim aktivnostima koje NVO
preduzima svojom imovinom i resursima.

Inherentni rizik - Termin koji se koristi za opisivanje rizika od finansijskog kriminala koji
postoji pre primene kontro]rtth mera za njegovo ub1aavanje.

Neviadina organizacija (NVO) - Svako domae udruenje i fondaciju, kako je definisano u
1anu 5 Zakona o NyU, ii bib koju stranu iii medunarodnu organizaciju kako je definisano

u 1anu 7 Zakona o slobodi udruivanja u neviadine organizacije na Kosovu.

Neprofitna organizacija (NPO) - Pravno lice ili aranman ii organizaciju koja se
prvenstveno bavi prikupijanjem ili isplatom sredstava u svrhe kao to su dobrotvorne,
verske, kultume, obrazovne, drutvene ill bratske svrhe, ii za obavijanje drugih vrsta
,,dobrih dela".3 U ovom dokumentu, dokument takode obuhvata i NyU.

Sumnjivi in iii transakcija - Radnja ii transakcija, iii pokuaj radnje iii transakcije, koji
stvara razumnu suninju da je imovina uk1juena u radnju ii transakciju, iii pokuaj radnje ili
transakcije, imovina proistekia iz krivinog dela ii je povezana sa finansiranjem terorizma i
tumai se u skiadu sa bib kojim podzakonskim aktom koji je izdala FOJ-K o sumnjivim
inovima ii transakcijama.

Finansiranje terorizma - Oznaava davarije iii prikupijanje sredstava, na bib koji nain,
direktno iii indirektno, sa namerom da se koriste ili sa predumi1jajem da se koriste, u
potpunosti iii de1imino, iii u korist teroriste ili teroristike organizacije, ili da se izvri neko
od krivinth dela u smislu 1anova 138 i 143 Krivinog zakonika Kosova.

Zboupotreba u cilju finansiranja terorizma - Odnosi se na eksploataciju neprofitnih
organizacija od strane terorista i teroristi&ih organizacija za prikupijanje ili premetanje
sredstava, pruanje 1ogistike podrke, podsticanje iii omoguavanje regrutovanja terorista
iii na drugi nairi podravanje terorista iii teroristi&th organizacija i operacija.

'Law No. 051L-096 on the prevention of money laundering and combating terrorist financing. Available at: Official Gazette of
Kosovo / No. 18 / 15 June 2016.
2 Law No. 061L-043 on Freedom of Association in Non-Governmental Organizations. Available at: Official Gazette ofKosovo / No.
11/24April 2019.

Financial Action Task Force (2015): Best Practices - Combatting the abuse of Non-Profit Organisations (Recommendation 8).
Available at: www.fatf-gafi.org.
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1 REZIME

Ovaj vodi opisuje obaveze neprofitnih organizacija (NPO) u smislu otkrivanja i spreavanja
pranja novca i finansiranja terorizma u kontekstu NPO koje rade na Kosovu. U njemu se
razmatraju naini na koje NPO mogu da budu iz1oene rizicima finansijskog kriminala (FK)
i mere koje se mogu preduzeti kako bi se ti rizici ub1aili iii sveli na najmanju moguu meru.
Vodi je osmi1jen i napisan tako da ga mogu koristiti NPO i pomae im u izradi i primeni
delotvomog okvira kontrole za spreavanje njihove zioupotrebe od strane nedozvoljenih
aktera.

Sadraj vodia podeijen je u tn odeljka:

- Prvi deo prikazuje razliite oblike finansijskog kriminala kojima su NPO iz1oene i
taktike koje koriste nezakoniti akteri da ih zioupotrebe;

- Drugi deo opisuje obavijanje opte poslovne procene rizika koja se primenjuje na
NPO i razmatra raz1iite vrste inherentnih rizika kojima bi NPO mogla biti iz1oena i
kako moe doi do te iz1oenosti;

Treti deo zatim razmatra raz1iite vrste kontrolnih mera koje se mogu primeniti da
bi se ub1ai1i procenjeni inherentni rizici, uzimajui u obzir zahteve u zakonima
Kosova o borbi protiv pranja novca i finansiranja terorizma (SPN/FT), zakonima koji
ureduju NPO i najboljim praksama u sektoru NPO u drugim pravnim sistemima.

- etverti deo, zavrni deo ovog dokumenta ukratko se bavi pregledom poslovnil-i
procena od strane NPO i njegove vanosti za ukupnu efikasnost kontrolnog okvira
koji te organizacije koriste za otkrivanje i spreavanje finansijskog kriminala.

Sadraj ovog dokumenta I raz1iite razmatrane teme opisani su i pripremijeni na nain koji
uzima u obzir iroku raznolikost NPO u smislu njihove prirode, veli&Le i s1oenosti. Ovaj
vodi moe se upotrebiti za podizanje nivoa svesti medu NPO au i za obuke od strane

Jedinice za finansijske istrage (FOJ-K) iii drugih relevantnih institucija.
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2 UVOD

Sektor NPO na Kosovu je obiman i raznovrstan i postoji skoro 10.800 registrovanih NPO
koje obavijaju mnoge vane uloge u drutvu na Kosovu.4 NPO se obino finansiraju iz
donacija, au
neke u potpunosti izbegavaju formalno finansiranje i njth preteo vode volonteri. Odsek za
NVO (ONVO) u okviru Ministarstva Unutranjth Poslova nadleni organ za primenu
Zakona o slobodi udruivanja u NVO.

Volonterska priroda NPO i oblasti u kojima one rade mogu ih uiriiti ranjivim na
zioupotrebu od strane nedozvoljenih aktera. Finansijska krivina dela kao to su prevara,
pranje novca i finansiranje terorizma (zajedni&i, finansijski kriminal) mogu ne samo da
dovedu do znaajnog gubitka sredstava NPO ii druge imovine, ve i da nanesu tetu
poverenju javnosti i poverenju u NPO uo$te. To takode moe imati negativan uticaj na
moral osobija i volontera NPO, a neke NPO se u velikoj men oslanjaju na njth u pruanju
svojih usluga.

Ovaj vodi razmatra razliite rizike od finansijskog krimiriala kojima bi NPO mogle da budu
iz1oene i pred1ae mere koje se mogu primeniti za ublaavanje tih rizika. Ovaj vodi je
organizovan na s1edeci na&i:

> U prvom delu predstavljeni su razliiti oblici finansijskog kriminala u smislu
ranjivosti NPO za zioupotrebu od strane nedozvoljenth aktera;

> Drugi deo daje pregled pristupa zasnovanog na riziku i regulatornog okvira na
Kosovu koji se odnosi na NPO pri ispunjavanju njihovih obaveza prema Zakonu o
SPN/FT i Zakonu o NPO. Inherenthi rizici kojima bi NPO mogle da budu izloene
opisani su u kontekstu aktivnosti koje preduzimaju i naina na koji one dobijaju
finansijska sredstva;

> Trei deo opisuje kontrolni okvir koji NPO, u zavisnosti od njihove prirode, ve1iine i
sloenosti, treba da primenjuju da bi ub1aile procenjene inherenthe rizike od
finansijskog kniminala. Razmatrane mere uzimaju u obzir i kontrolu koja se zahteva
prema Zakonu o SPN/FT i Zakonu o NVO i mere iz najboljih praksi koje su utvrdili
ekspert koji je autor dokumenta, drugi donosioci propisa i medunarodna tela za
standardizaciju; i

> Poslednji odeijak ukratko navodi koliko je vano da NPO redovno pregledaju svoje
procene poslovnth rizika i najbolje prakse kako bi reagovale na ishode tih pregleda.

Vodi je osmiljen tako da pomogne sektoru NPO na Kosovu da se pridrava Zakona o
SPN/FT i sprovodi delotvorne i odgovarajue kontroirie mere u oblasti SPN/FT, te su zato
pri1oeni i ilustrativni materijali i studije sluaja.

Council of Europe - Economic Crime and Cooperation Division, Gzim Shala (2022): Technical Paper: Preliminary analysis of
the Kosovo's NPOs obligations on preventing money laundering and fighting terrorism financing.
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3 RANJIvosTI NPO NA FINANSIJSKI KRIMINAL

3.1 Osnovne informacije

Svi privredni sektori osetijivi su na FK, pa samim tim i sektor NPO. NPO imaju veliki ugled
u drutvu i po svojoj prirodi su priv1ane mete za kriminalce. Karakteristike koje NFO ine
pouzdanim licima koja doprinose pobo1janju drutva, takode ih mogu uirtiti ranjivim na
zloupotrebu.5 Te karakteristike su takve da NPO uivaju poverenje javnosti, imaju pristup
znaajnim izvorima finansiranja i kao sektor imaju veliki broj transakcija kako u primanju
sredstava kao donacija, tako i u podrci za njihove dobrotvorne aktivnosti. Dodatne
karakteristike ranjivosti obuhvataju sledee:

Tabela 1: Karakteristike ranijivosti NPO

Mogu da zavise od jednog do dva pojedinca koji obavljaju klju&ie rukovodee
uloge uz vrlo mali nadzor.

> Rukovodstvu moda nedostaje komercija]rio iskustvo iii znanje o rizicima od
finansijskog kriminala.

> U organizovanju operacija moda fali podela dunosti, ukljuujui i one koje se
bave primanjem donacija iii placanjem fondova.

> Mogu da podleu razliitim nivoima nadzora i revizije iii provera kako bi se
osiguralo da postoje kontro]ne mere za spreavanje finansijskog kriminala i da lb
celokupno osobije primenjuje.

> Operacije uk1juuju velike koliine gotovinskih transakcija.

> Vide uvodenje iriternih kontrolnih mera u poslovanje kao pogreno za volontere.

> Mogu imati globalno prisustvo, esto u oblastima u sukobu.

Mogu da podravaju projekte u drugim pravnim sistemima bez direkthe
odgovornosti da nadziru kako se obezbedena sredstva koriste.

> Mogu da imaju razliite i esto mnogo nie nivoe uredenja u drugim pravnim
sistemima, zbog ega je teko upravijati rizicima od finansijskog kriminala
povezanih sa partnerskim aranmanima.

Nacionahia procena rizika od pranja novca i finansiranja terorizma (Naciona]na procena
rizika) navodi da veina prihoda od finansijskog kriminala na poetku ima oblik gotovine i
koristi relativno nesofisticirane metode pranja, to je izuzetno olakano velikom
neforma]nou privrede Kosova. To oteava da se razlikuje da li su sredstva dobijena
legitimnim aktivnostima.6 U zavisnosti od prirode, veliine i s1oenosti NPO, drugi aspekti
mogu takode da poveaju njenu iz1oenost rizicima od finansijskog kriminala.

Council of Europe (2013): The Risks to Non-Profit Organisalions of Abuse for Money Laundering and Terrorist Financing in Serbia.
Available at: 16807828e5 (coe.int).
6Government of Kosovo (2020): National Risk Assessment of Money Laundering and Terrorist Financing.
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Neke NPO:

> Imaju aktivnosti koje mogu da obuhvate prikupijanje, dranje, prenos i upotrebu
sredstava.

> Moda moraju da koriste alternativne sisteme za slarije novca kako bi prebacile
sredstva u inostranstvo.

> Mogu da obuhvataju s1oene finansijske operacije, uk1juujui vie donatora,
projekata odnosno valuta.

Mogu da prebacuju sredstva i da saraduju sa partnerskim organizacijama,
uk1juujui NPO sa seditem u thostranstvu kako bi prua1e usluge iii sprovodile
projekte.

> Moda moraju da koriste posrednike da obave posao koji obuhvata prebacivanje
sredstava preko lokalnih agenata.

> Mogu imati predstavnitva odnosno projekte koji nisu pod direktnom kontrolom
iii nadzorom rukovodstva NPO.

> Mogu imati nepredvidive, neuobiajene prihode i izdatke, zbog ega je tee otkriti
sumnjive transakcije.

Te ranjivosti takode mogu da iskoriste nedozvoljeni akteri koji uspevaju da preuzmu
odredeni stepen viasti i uticaja u NPO, to im omoguava da koriste njenu imovinu za
vrenje kriminalnih aktivnosti u svoju iii tudu korist. Krada, prevara, pranje novca ifi
podrka terorizmu su najee zioupotrebe ove prirode. Neki nedozvoljeni akteri ak mogu
eksploatisati korisnike koji su posebno osetijivi iz raz1iitth razioga, kao to su starost,
mentalna sposobnosti i s1ino, da postanu rtve finansijskog krimina1a. Prevarna aktivnost
je takode primeena i od strane eksternih strana i èllanova uprave NPO, volontera i osobija.
Stoga je vano da NPO budu svesne i razumeju kako se te ranjivosti mogu iskoristiti i znake
upozorenja ii pokazateije kada se takva aktivnost moe odvijati.

3.2 Ranjivosti u pogledu prevare

Kriminalci mogu koristiti raz1iite taktike pomoéu kojth varaju NPO u pogledu finansiranja,
obezbedivanja resursa ii preuzimanja kontrole i prevarnog upravijanja organizacijom. Nivo
sofisticiranosti primenjenih taktika moe biti razliit. Neke od taktika koje se najee be1ee
u stvamim s1uajevima finansijskog kriminala u NPO opisane su u tabeli ispod.

Council of Europe (2013): The Risks to Non-Profit Organisations ofAbuse for Money Laundering and Terrorist Financing in Serbia.
Available at: 16807828e5 (coe.int).
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Tabela 2: Taktike koje se koristi za zioupotrebu NPO

__

,,Skidanje Legitimna sredstva se ukianjaju ii preusmeravaju na neov1aéenu ii
kajmaka" potencijalno kriminalnu upotrebu.
(skimming)

Imitacija Nezakoniti akteri tvrde da se bave dobrotvornim radom iii pruaju
dobrotvomog podrku za usluge koje prua NPO.
rada Na primer, zabe1eeni su s1uajevi kada grupa tvrdi da prua

podrku iii usluge u vezi sa humanitarnom pomoéi u vreme kada je
potrebna hitna primena sredstava i predmeta isporuke nakon krize ii
katastrofe.

Brzina i obim dogadaja smanjili su uobiajene nivoe regulisanja i
nadzora koji su preduzimani pre pruanja usluga. To je omoguio
kriminalnim elementima da iriterveniu i preuzmu gotovinu iii robu
namenjenu dobrim ciljevima.

Prevara izvodaa Prevaranti tvrde da predstavljaju izvodae radova koji podravaju
radova NPO iii njene projekte i obmanjuju organizaciju tako to fakturiu

usluge koje nikada nisu pruene iii kontaktiraju NPO tvrdeci da
predstavljaju legitimnog izvoda& radova i pokuavaju da promene
podatke o barikovnom rthinu primaoca p1aartja tako da novac bude
na prevaru pogreno usmeren.

Prevarno Ekstema strana organizuje dogadaj u cilju prikupijanja novca za
prikupijanje stvamu neprofitnu organizaciju, ali kasnije ne preda celi iznos
sredstava prikupljenth sredstava.

Prevara u nabavci Nedovoljna koli&ta ili preterana naplata robe ili usluga se odnosi na
projekat koji sponzorie NPO, ifi kada izvodai radova znaju da
nemaju kapacitet da prue uslugu koja je nabavijena, ffi u nekim
s1uajevima oni ne postoje.

Taktike koje koriste nezakoniti akteri koji se bave prevarama najee spadaju u pet
kategorija (vidi gore). Te taktike se obino koriste u kombinaciji sa onima koje se koriste za
pranje novca ill firiansiranje terorizma, kako bi se dodatno prikrii i iritegrisali prihodi
steeni od te nezakonite aktivnosti.

-. --

Neprofitna organizacija je skiopila ugovor za materijale za obnovu nekih od svojih
prostorija. Materijali su isporueni na nekoliko lokacija sa kojih NPO radi. Kada su
izvrene provere napretka radova, otkriven je ozbiljan nedostatak u ko1iini materijala,
uprkos podacima evidentiranim u datim fakturama.
Daija istraga je otkrila da je ukupna koli&ta poslatog materijala bila znaajno manja od
onoga to je narueno. Istragom je utvrdeno da je ovo bila namerna aktivnost da se
prevari NPO, sa ciljem obmane NPO da plati za robu koja nije isporuenaorganizaciji.8

8 Charity Commission of England and Wales (2018). Focus on insiderfraud: research report. Available at: www.gov.uk.
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Pokazateiji prevare:
> Neslaganja izmedu naruenih materijala i isporuenih materijala.
> Nedosledne informacije o materijalima isporuenim u fakturi.

1revarne aktivnosti se takode mogu desiti preko partnera iii saradnika koji pomau NPO u
pruanju projekata ii usluga. To moe imati razliite oblike i ee se javilja u s1uajevima
kada NPO ima minimalriu direktnu kontrolu nad nainom na koji parther koristi resurse
koje obezbeduje NPO.

Terenski supervizor iz partnerske organizacije NPO, koji radi na programu pomoi u
Nigeru, nepoteno je uzeo sredstva neprofitne organizacije u iznosu od oko 46.000 evra,
kroz fri razliite taktike.

Prvo, NPO je preplatila robu koju je naruila partnerska organizacija, na osnovu faktura
koje je partnerska organizacija na prevaru izmenila (Ij. iznos platen za robu je premaio
stvamu fer trinu vrednost te robe).

Drugo, partnerska organizacija je podnela nekoliko zahteva za naknadu trokova od
neprofithe organizacije u vezi sa kupovinama koje nikada nisu izvrene.

Treée, partnerska organizacija je zatrai1a sredstva od NPO, tvrdei da e sredstva biti
isplaena odredenim grupama korisnika. Poslala je lanu evidenciju neprofitnoj
organizaciji u prilog tim potraivanjima. Naknadno je otkriveno da sredstva nikada nisu
isporuena korisnicima.

Pokazateiji prevare:

> Dokaz da su fakture za robu iii usluge izmenjene.

> Cena za robu ii usluge prikazana u fakturi nije u skiadu sa trinom cenom ill
ko1iinom primijenog materijala.

> Falsifikovanje instrukcija za p1aanje ii zahteva za transfere.

Neke vece, dobro etablirane NPO navode da su bile meta sajber napada prevare. Napadi
prvenstveno ukljuuju ,,phishing" i korienje ransomvera za pristup sredstvima iii
osetljivim informacijama koje poseduje organizacija. Ova pretnja je sve obimnija i
sofisticiranija poslednjth nekoliko godina.

Pored toga, NPO koje rade onlajn su podjednako osetijive na prevamu aktivnost. NPO koje
rade na osnovu platformi na kojima donatori mogu da biraju koje projekte e podrati
posebno su podlone zioupotrebi. Zabeleeni su s1uajevi u kojima su nezakoniti akteri
predlagali projekte za postavijanje na platforme koje nemaju legitimitet sa jedinom
namerom da prevare legitimne donatore. Bib je i s1uajeva zioupotrebe u kojoj su nezakoniti
akteri pristupali onllajn platformama za finansiranje i davali donacije projektu neprofitne
organizacije na listi, da bi kasnije traili da se sredstva vrate njima iii uplate na drugi raun
iii freem licu bez vidijive veze sa donatorom. (Videti odeijak 3.3 u nastavku).

3.3 Ranjivosti u pogledu pranja novca

Neprofithe organizacije su podjednako osetijive na pranje prihoda steenih kriminabom.
Nacionalna procena rizika Kosova navodi da je sektor neprofithih orgariizacija ocenjen kao
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onaj u kome postoji srednji rizik za zioupotrebu u pogledu pranja prihoda steenth
krimina1om.

Pranje novca se moe opisati kao proces koji se koristi da se prikrije pravi izvor sredstava
steenth nezakonitim aktivnostima. Pranje novca obuhvata fri faze aktivnosti kao to je
objanjeno u pododeljcima ispod.

3.3.1 Faza plasinana

Faza plasmana je taka u kojoj se nezakonito steena sredstva uvode ii plasiraju u finansijski
sistem.

I1ii)ITi
> Meanje sredstava - meanje legitimne i nedozvoljene gotovine koja se koristi za

davanje donacije.

> Doniranje putem kreditnih kartica ii kartica na koje su sredstva unapred up1aena.
> Deponovanje nezakonitih sredstava na raun u banci.

P1aanje robe ii usluga novcem steenim nedozvoljenom aktivnou.
> Usluge p1aanja - zahteva se transfer novca uz upotrebu gotovine iz nezakonite

aktivnosti na odredeni bankovni raun ii raun freeg lica (Ij. dobrotvorne ili
partnerske organizacije).

3.3.2 Faza prikrivanja

Faza prikrivanja obuhvata raz1iite mere kojima se pokuava oteati povezivanje porekia
sredstava i strane koja th kontro1ie. To obuhvata raz1iite taktike kao u primerima u
nastavku.

> Doniranje putem kreditnih kartica, kartica na koje su sredstva unapred up1aena ii
bankovnog rauna.

> Prenos sredstava sa jednog bankovnog rauna na drugi ill preko drugth prua1aca
usluga p1aanja.

> Konvertovanje sredstva u drugu valutu.

Prenos sredstava na raune u inostranstvu.

> Konvertovanje sredstva u druge valute.

3.3.3 Faza integracije

Faza integracije je zavrni korak procesa pranja novca. U ovom poslednjem koraku,
nezakoniti akter nastoji da pristupi prihodima tako to ih prebacuje u konani oblilk kako bi
izgledalo da su sredstva dobijena legitimnim putem i da se sada koriste u legalne svrhe. To
obuhvata razliite aktivnosti, uk1juujuci i primere u nastavku.

9Government of Kosovo (2020): National Risk Assessment of Money Laundering and Terrorist Financing.
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> Zahtevanje da se sredstva primijena preko pruaoca platnih usluga p1aaju u
gotovini;

> Zahtevanje da neprofitna organizacije refundira kompletna prethodno donirara
sredstva ili njthov deo;

> Podizanje gotovine sa bankovnog rauna i troenje sredstava;

> Troenje sredstava na luksuznu robu (npr. automobile).

Neprofitne organizacije mogu da budu osetljive na zioupotrebu od strane nedozvoljenih
aktera u sve fri faze pranja novca. To e zavisiti od nekoliko faktora, uldjuujui format u
kom se donacije primaju i uplate izvravaju. Recimo, NPO koje prihvataju gotovinske
donacije posebno su ranjive u pogledu zloupotrebu u fazi plasmana. Ipak, neprofitne
organizacije koje prthvataju donacije koje se ne vre lino ve putem transakcija kreditnom
iii debitnom karticom, podjednako su ranjive jer moda nee moci lako da identifikuju
donatora ill poreklo finansijskih sredstava. Na primer, nezakoniti akteri mogu da kupe
ukradene podatke o kreditnoj kartici ili da ih dobiju hakovanjem, a zatim da pokuaju da
izvre donacije pomo& tih kartica. To je obino praceno zahtevima za dobijanje deliminog
iii potpunog povraaja donacije, dime se neprofitna organizacije koristi za prikrivanje
ukradenih finansijskth sredstava.

Dodatne ranjivosti zabe1eene u sluajevima koji se odnose na neprofitne organizacije
obuhvataju sledee:

Tabela 3: Ranijivost NPO u pogledu pranja novca

> Donacije koje se mogu dati u gotovini, to oteava identifikaciju izvora iz kojeg potie
(tj. odakie je doao novac? Kako je pribavijen?);

Donacije koje se mogu dali onlajn putem kreditnih ili debitnih kartica oteavaju
proveru identiteta donatora ii da li koriste ukradenu karticu;

> Donatori koji nude da pozajmljuju novac neprofitnoj organizaciji, ali onda frae da se
sredstva kredita odmah vrate ili zahtevaju da se sredstva vrate na raun koji sé nalazi
van Kosova;

Anonimne gotovinske donacije ii donacije primijene preko treéeg lica;
> Donatori koji insistiraju da NPO kupi usluge od povezanog preduzeca kao uslov za

davanje donacije (u nekim sluajevima to bi povezanom preduzeu omoguilo poreske
olakice na donaciju na koje nemaju zakonsko pravo, tj. utaju poreza);

> NPO e vratiti donatorima deo donacije ili kompletnu donaciju.

Neprofitne organizacije takode mogu biti ranjive u pogledu zloupotrebe od strane parthera
koji im pomau u pruanju usluga. U 2. primeru sluaja prevare koji je prethodno naveden,
sredstva ukradena od NPO onda moe da opere partner tako to e ih prebaciti na druge
bankovre raune, kompanije ii ak frea lica, kako bi sakrio injenicu da su ta sredstva
originalno ukradena od NPO.



Ranjivosti NPO na finansijski kriminall Ui I

S1ino tome je primeeno i pranje novca kada je menader iii vii s1ubenik NPO
zloupotrebio svoj po1oaj poverenja. Postoji primer da visoki zvartinik vodi poseban posao,
prenosi sredstva na bankovni ra&m NPO i to karakterie kao donaciju. To omoguava
s1ubeniku da zatrai poresku o1akicu za donirani iznos. Zvaninik kasnije ponitava
transakciju, vraajui novac u poslovanje. Te transakcije dovode do toga da se posao uputa
u oblik utaje poreza, koristei transakciju donacije kao oblik plasmana, kako bi izgledalo kao
da daje legitinmu donaciju, dok istovremeno dobija i poresku o1akicu i povraaj doniranih
sredstava.

Pregled s1uajeva koji uklju&iju neprofitne organizacije ukazuje da prethodno opisane
ranjivosti potiu de1imino od visokog nivoa poverenja u neprofitne organizacije. Manje je
verovatno da e donatori i druga lica koja pruaju podrku dovesti u pitanje legitirnnost
aktivnosti prikupijanja sredstava ili nain na koji se prihod koristL S1ino tome, same
neprofitne organizacije se u velikoj men oslanjaju na dobru voiju donatora za podrku, a
veina tih donatora su gradani i preduzea koja potuju zakon. Ipak, taj visok nivo
poverenja je karakteristika koja je najpnivla&iija za kniminalce, jer veruju da je manje
verovatno da e njthova umeanost u neprofitnu organizaciju biti dovedena u pitanje. Na
jednak nain taj veliki ugled i poverenje takode mogu dovesti do 1anog oseaja
sigurnosti u nekim neprofitnim organizacijama da su iz1oene malom riziku da budu
zioupotrebijene, to rezultira niskim iii nepostojedm nivoima budnosti primenjenim na
otkrivanje i spre&vanje moguéeg pranja novca.

NPO - Taktike za pranje novca

Kriminalci stoga mogu da koriste raz1iite taktike za pranje prthoda steenih kriminalom.
Kao i kod prevara, nivo sofisticiranosti primenjenih taktika moe biti raz1iit. Neke od
taktika koje se najee be1ee u stvarnim s1uajevima koji obuhvataju neprofithe
organizacije su s1edee:

a. Eksploatacija neprofitnih organizacija koje primaju gotovinska p1aanja;
b. Preusmeravanje sredstava kroz zahteve za povraaj donacija i uplate koje se

a1ju za podrku projektima;

c. Iskoriavanje s1uajeva u kojima se pnihvata anonimnost, posebno u vezi sa
donatorima koji daju velike donacije; i

d. Oslanjanje na trea lica kao to su partneni i saradnici da isporuuju proizvode i
usluge u pravnim sistemima u kojima NPO nema direktan nadzor nad njthovim
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aktivnostima iii nairiom na koji koriste sredstva i resurse koje im neprofitna
organizacija daje.

U nekim s1uajevima uoene taktike su bile s1oene, uk1juujui i prevaru i mere za pranje
novca. To je primeeno u s1uajevima kada su nezakoniti akteri uspeli da preuzmu
v1asnitvo iii kontrolu nad NPO.

Dvojica mukaraca koji su 1aira1i donacij e u dobrotvorne svrhe da hi na prevaru za&ai1i
vie od 5 miliona funti poreskih o1akica, zatvorena su nakon to je nacionalna poreska
uprava otkrila njihovu prevaru.

Dvojica mukaraca su tvrdila da su poverenici i saradnici dye neprofithe orgariizacije, S
Foundation i Kt Foundation. Obojica su koristila razne pseudonime kako bi sakrili svoj
pravi identitet kada su radili sa fondacijama.

lako su obe neprofitne organizacije legitimno osnovane da podre ene i decu u krizi i
siromatvu irom sveta, akteri su iskoristili neprofitnu organizaciju kada je njen prvobitni
osniva preminuo. Nezakoniti akteri preuzeli su kontrolu nad fondacijama, a zatim
podneli zahtev za poreske o1akice nacionalnom poreskom organu, na osnovu
falsifikovanih informacija o donacijama koje su neprofitne organizacije dobile. Prevarni
zahtevi su iznosii ukupno 5,56 miliona funti, to je dovelo do isplata od priblino 5
miliona funti neprofitnim organizacijama.

Ti mukarci su pravii 1ane informacije o donacijama koristei imena i adrese stvarnih
lijudi, ukljuujui neke koji su preminuli. Oni su obezbedii 1anu dokumentaciju kako hi
potkrepili tvrdrije. Zatim su organizovali da sredstva koje je drava platila budu preneta i
zatim oprana preko raz1iitih bankovnih rauna u Madarskoj, Holandiji, na Tajiandu, u
Junoafrikoj Republici, SAD, UAE i Irskoj, kao i preko posebne ,,dobrotvorne
organizacije" sa seditem u Madarskoj, koju je osnovao jedan od njih dvojice.1°

Pokazateiji pranja novca:

> Obim donacija premauje oekivanu normalnu aktivnost slinih neprofitnih
organizacija;

> Izvreni su prenosi u pravne sisteme bez poznate veze sa aktivnostima NPO;

Nejasne veze izmedu originalriih neprofitnih organizacija i neprofitnih organizacija
kojima su prebaena sredstva u Madarsku.

3.4 Ranjivosti u pogledu finansiranja terorizma

Nacionalna procena rizika na Kosovu navodi da iako Kosovo nikada nije bib meta velikih
teroristi&th napada, ima najveéi broj stranth boraca p0 glavi stanovnika u Evropi koji
putuju u Siriju i Irak, kao i znaajan broj istih koji su se vratili na Kosovo. Smatra se da
Kosovo ima najvei broj stranih boraca p0 glavi stanovnika u Evropi: oko 315 stranih
terorista-boraca sa Kosova otilo je u Siriju i Irak da se hon za ISIS ii al-Nusra Front (granu
Al Kaide u Siriji), a kasnije se znatan broj njth vratio na Kosovo. U Proceni je utvrdeno da
najvea pretnja u pogledu finansiranja terorizma potie ili iz samofinansiranja iii manjih

10 Charity Commission of England and Wales (2016). Compliance Toolkit: Protecting Charities from Harm: Chapter 2. Available at:

www.gov.uk.
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donacija voljnih/nevoljnih donatora, dok finansirarije terorizma preko neprofitnih
organizacija, koje uk1juuje finansiranje van Kosova, takode predstavlja znatnu pretnju.
Procena navodi da se ocenjuje da sektor NPO ima srednji rizik od zioupotreba u cilju
finansiranja terorizma. Aktivnosti 23 neprofitne organizacije verskog karaktera obustavijene
su 2017. i 2018. zbog sumnje da su bile uk1juene u podsticanje verske i medusektake
mrnje.11

Zioupotreba neprofitnih organizacija za finansiranje terorizma je dobro poznata pojava
irom sveta. lako njena uesta1ost i obim variraju u razliitim pravnim sistemima, postoje

s1uajevi u kojima teroristi i teroristi&e organizacije iskoriavaju neprofitne organizacije.
Nacionairia procena rizika na Kosovu utvrdila je da sektor NPO ima visok nivo ranjivosti
kada je u pitanju finansiranje terorizma.12 Zatita neprofitnih organizacija od zioupotreba u
cilju finansiranja terorizma predstavlja i znaajnu komponentu globalne borbe protiv
terorizma i neophodan korak u cilju ouvanja integriteta neprofitnih organizacija i
donatorske zajednice.13

Preporuka FATF br. 8 definie na&te na koje neprofitne organizacije mogu da budu
zioupotrebijene za finansiranje terorizma od strane teroristi&ih grupa. Naini na koji do
toga moe doi jesu s1edei:

a) Zioupotreba neprofitnth organizacija tako to se koriste za prikupijanje sredstava ili
distribuciju resursa, a da to izgleda kao legitimna aktivnost NPO, i

b) Korienje neprofitnth organizacija kao kanala kroz koji se kree finansiranje
terorizma kako bi se izbegao direktan transfer sredstava izmedu banaka i njihovo
otkrivanje i zamrzavanje.

FATF takode navodi da e neprofitne organizacije najverovatnije biti zioupotrebijene za
finansiranje terorizma ili podrku teroristi&im aktivnostima na s1edee na&te:

a) Obezbeduju mehanizam kroz koji se prikrivaju sredstva za finansiranje terorizma;

b) Predstavljaju sredstvo za podrku ili pomo teroristi&im aktivnostima, i

c) Podravaju regrutovanje stranih boraca i simpatizera.14

Nacionalna procena rizika na Kosovu navodi da se veina sredstava koja se daje stranim
borcima u borbi van Kosova najverovatnije daje tako to se krijumari gotovina ii putem
finansijskth transakcija u zemije b1ie oblasti sukoba, a eventualno i uslugama za prenos
novca u same zemlje u kojima traje sukob. Postoji i rizik da ijudi na Kosovu moda nisu
svesni da daju finansijska sredstva teroristima. To bi, recimo, mogli da budu ijudi koji
podravaju humanitarnu neprofitnu organizaciju koja na prevaru radi zajedno sa
teroristi&im grupama.15

Taktike koje se koriste za zioupotrebu u cilju finansiranja terorizma i povezane aktivnosti
imaju s1ine karakteristike kao one koje se primeuju u oblasti prevare i pranja novca. To
uk1juuje korienje taktike za prikrivanje prave namere inicijativa za prikupijanje sredstava
iii nameravanih aktivnosti koje e biti podrane prikupijenim sredstvima, korienje mera za

" Government of Kosovo (2020): National Money Laundering and Terrorist Financing Risk Assessment, note 5.
12 Ibid, note 5.
13 Financial Action Task Force (2012): International Standards on Combating Money Laundering and the Financing of Terrorism &

Proliferation (the "FATF Recommendations") Last updated February 2023. Available at: https://www.fatf-gafi.org.

141bid.
15 of Kosovo (2020): National Money Laundering and Terrorist Financing Risk Assessment, note 5.
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ouvanje anonin-inosti pravih kontrolora ema prikupijanja sredstava i preusmeravanje
sredstava prikupljenih od strane legitimnih dobrotvornih organizacije za finansiranje
ekstremistikth grupa. Te pretnje u smislu zioupotrebe nastaju zbog odredenih ranjivosti sa
kojima neprofitne organizacije moraju da five.

Ranijivost - Zioupotreba u cilju finansiranja
terorizma

ji
tje

!dtaya

oka
prevarno
prikupijanje

3.4.1 Prijem i kretanje
sredstava

Prijem i kretanje sredstava
predstavljaju jednu od
ranjivosti neprofitnih
organizacija. Poznato je da
kod neprofitnih
organizacija postoji
redovno kretanje sredstva,
kako sredstava koja
primaju u obliku donacija,
tako uplata koje se vre kao
podrka njihovim

Ranjivosti - Zioupotreba u cilju finansiranja

terorizrna

dobrotvornim
aktivnostima. Neprofitne organizacije koje javno podravaju projekte koji rade u pravnim
sistemima u kojima je poznato da postoje teroristi&e aktivnosti mogu bill pod1onije
zioupotrebi. To je takode s1uaj sa neprofitnim organizacijama koje podravaju humanitarne
programe koji pruaju pomo nakon prirodnih katastrofa, humanitarnu pomo& podrku
kulturnim centrima, izgradnju ii rekonstrukciju u oblasti obrazovanja.16 Na s1ian nain i
lica koja podravaju terorizam iskoriavaju visok nivo poverenja koji drutvo ima u
neprofitne organizacije i o1akavaju kretanje sredstava bez detekcije.

Lane neprofitrte
orgarüzacije ill
prevarno
prlkupljanje
sredstava

16 State Financial Monitoring Service of Ukraine (2018). Review on the use of non-profit organizations for illegal purposes. Available
at: fiu.gov.ua.
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FOJ-K je dobila izvetaj o sumnjivoj aktivnosti od regulisane kompanije da je do1o do
sumnjivih transakcija u ime kompanije A.

Analiza FOJ-K je otkrila da je u periodu od dva meseca kompanija A izvriIa dva (2)
transfera u ukupnom iznosu od 75.000,00 evra neprofitnoj organizaciji B. Objanjenje za
isplate navedeno uz transfer bib je da je p1aanje izvreno u vezi sa ,,Ugovorom hr. x". U
narednih 7 meseci, kompanija A je primila jo fri (3) uplate uz opis ,,kupovina zgrade" u
ukupnom iznosu od 78.000,00 evra.

Otvoreni izvori na internetu su pokazali nekoliko 1anaka u kojima se neprofitna
organizacija B pominje u nekoliko 1anaka na internetu kao organizacija povezana sa
teroristi&om grupom F, neprofitna organizacija B je takode bila povezana sa nekoliko
drugih neprofitnih organizacija na Kosovu i u inostranstvu za koje se sumnja da su
koriene za irenje radikalizma i ekstremizma.

Pokazateiji finansiranja terorizma:

> Kretanje velike sume novanih sredstava u okviru neprofitne orgariizacije za koju
se sumnja da je povezana sa poznatom teroristi&om grupom.

Pokuaj da se prikrije prava svrha prenosa sredstava kao da je zapravo povezan sa
legitimnim projektima iii aktivnostima neprofitne organizacije.

3.4.2 Logistika podrka

Neke neprofithe organizacije dogovaraju isporuku robe ii usluga koje pruaju. Logisti&a
podrka obuhvata irok spektar aktivnosti. Te aktivnosti mogu biti u rasponu od
organizovanja kamiona koji se koriste za isporuku hrane iii zaliha, preko organizovanja
transporta gradevinske opreme za stambeni projekat do organizovanja putovanja osobija i
volontera u raz1iite zemije. Logisti&i arathmani takode mogu uk1juivati obezbedivanje
obrazovnih moguénosti ii onllajn pristup programima uenja.

Neprofitne organizacije mogu biti zioupotrebijene kada nedozvoljeni akteri pristupaju ovim
aktivnostima kako hi pruili ne samo finansijsku podrku, ve i kretanje robe, ijudi i
materijala koji se koriste za podrku i unapredenje teroristikih aktivnosti.

NPO A je registrovana na Kosovu. Usluge NPO su navedene kao pruanje obuka o IT i
raunarima, kursevi stranih jezika itd. Neprofitnu organizaciju je finansirala zemija B,
zemija sa Bliskog Istoka koja je poznata p0 finansiranju teroristi&th grupa. Neke od
grupa bile su oznaene kao mete sankcija na medunarodnim listama sankcija.

Istraga donacija neprofitnoj organizaciji otkrila je brojne nepravilnosti u vezi sa
donacijama koje je neprofitha organizacija A primila. Paket koji je potom poslat
neprofitnoj organizaciji A presrela je Carinska s1uba Kosova. Paket je sadrao
propagandni materijal sa fotografijama i video-zapisima masakra tokom ratova na
Bliskom Istoku. Izg1eda1o je da su materijali dizajnirani tako da povecaju radikalizam na
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Kosovu. Utvrdeno je da NPO s1ui kao kanal za prijem i distribuciju tih materijala na
Kosovu.17

Nakon istrage je usledilo obustavijanje aktivinosti neprofitne organizacije A.

Pokazateiji finansiranja terorizma:

> Objavijivanje stavki nije u skiadu sa podrazumevanim uslugama koje prua NPO.
> Dokazi da su strane koje finansiraju NPO bile povezane sa grupama za koje se ma

da podravaju teroristi&e grupe.

3.4.3 Lane neprofitne organizacije iii prevarno prikupijanje sredstava

Bib je i s1uajeva kada su teroristi pravili 1ane neprofitne organizacije ili su se bavili lanim
prikupijanjem sredstava. Dostupnost ekstremisti&th knjiga i literature koja promovie
teroristi&u ideologiju, kao i finansiranje ili organizovanje kampova za obuku ili kola koje
podstiu teroristi&e ciljeve, takode su primeri prikupijanja sredstava pod maskom
legitin-ine aktivnosti NPO.18 Uopte uzev, tipo1oke studije FATF pokazuju da je nelegalna
upotreba ili rizik od nelegalne upotrebe NPO sektora od strane teroristikth organizacija
esto rezultat dobrih pravila za internu kontrolu i upravijanje neprofitnim organizacijama.19

3.5 Konana zapaanja

Neprofitne organizacije mogu biti osetljive na rizike finansijskog kriminala. Prevara, prarije
novca i finansiranje terorizma i dalje su najrasprostranjeniji oblici kriminala koji se mogu
desiti kroz zioupotrebu neprofitnih organizacija i njihovih usluga. Taktike koje koriste
nezakoniti akteri mogu biti sline u tn oblika finansijskog kniminala i esto mogu biti
povezane sa drugim oblicima nezakonitih aktivnosti, kao to je sajber kriminal. Mera u kojoj
je NPO pod1ona zioupotrebi zavisi od toga u kojoj men organizacija razume kako ti rizici
nastaju i da ii primenjuje mere za reavanje tih rizika. Procena ranjivosti NPO u pogledu
zioupotrebe i sredstva pomou kojih se to moe spreiti razmatraju se u s1edeem poglaviju
ovog vodia.

17F1U-K (2022). Extract from typology case material on NPOs for inclusion in the Toolbox.
18 Council of Europe (2013.) The Risks to Non-Profit Organisations ofAbuse for Money Laundering and Terrorist Financing in Serbia.
Available at: 16807828e5 (coe.int).
19 State Financial Monitoring Service of Ukraine (2018). Review on the use of non-profit organizations for illegal purposes. Available
at: fiu.gov.ua.
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4 OTKRIVANJE I SPREAVANJE FINANSIJSKOG KRIMINALA OD STRANE NPO

4.1 Osnovne informacije

FATF predstavlja glavno medunarodno telo za standarde u oblasti SPN/FT koje je priznato
za utvrdivanje zahteva na kojima se zasnivaju Zakon o SPN/FT i Uredbe od SPN. FATF je
izradilo preporuke iji je cilj da pomognu zemijama u otkrivanju i spreavanju finansiranja
terorizma i pranja novca.2° Preporuka 8 usredsredena je na neprofitne organizacije.21 Ona
zahteva od zemaija da primenjuju fokusirane i proporcionalne mere, u skiadu sa pristupom
na osnovu rizika, za zatitu neprofitnih organizacija od zioupotreba u cilju finansiranja
terorizma. Preporuka 8 takode ima za cilj da obezbedi efikasnu primenu Rezolucije 1373
Saveta bezbednosti Ujedinjenih nacija (UN) koja postavija prepreke kretanju, organizaciji i
aktivnostima prikupijanja sredstava teroristi&ih grupa. Od zemaija 1anica se zahteva da
deluju protiv finansiranja terorizma.

UoØteno govorei, preporuke FATF na1au da se od organizacija kao to su neprofitne
organizacije zahteva da usvoje mere za smanjenje rizika njihove zioupotrebe od strane
nezakonitih aktera za pranje prihoda steenih finansijskim kriminalom. Te mere imaju za cilj
da pomognu neprofitnim organizacijama da boije razumeju vrste ranjivosti u pogledu
finansijskog kriminala kojima su najverovatnije iz1oene i ta mogu da urade kako hi reili te
ranjivosti. U narednom odeljku te ranjivosti se pominju kao ,,rizici".

4.2 Zahtevi prema Zakonu o SPN/FT Kosova

1an 17 Zakona o SPN/FT na1ae neprofitnim organizacijama da, na osnovu rizika,
preduzimaju mere za spreavanje i otkrivanje finansijskog kriminala. Te mere neophodno je
preduzeti pre, tokom i nakon izvrenja transakcije ii uspostavijanja poslovnog odnosa. K1ju
za ispunjenje tog zahteva jeste da se obezbedi da NPO poseduje informisano razumevanje o
tipovima rizika od finansijskog kriminala kojima hi mogla da bude iz1oena.

4.3 Pristup na osnovu rizika

4.3.1 Osnovne informacije

Prepoznavanje i upravijanje rizicima koje predstavlja finansijski kriminal jeste k1juan deo
delotvornog rukovodenja neprofitnim organizacijama, bez obzira na njihovu veliinu. Kada
se pravilno sprovede, procena rizika hi trebalo da omogui jednoj neprofitnoj organizaciji da
razume i prepozna tipove rizika finansijskog kriminala na koje hi mogla da naide u
obavijanju svojih aktivnosti i kontrolne mere neophodne za njihovo uh1aavanje.

Rizici finansijskog kriminala postoje u svakoj fazi aktivnosti NPO:

Sredstva koja se koriste za prvobitho osnivanje NPO u obliku bespovratnih
sredstava, donacija ii podrke povezanih neprofitnih organizacija u drugim
zemijama;

> Obavijanje svakodnevnih aktivnosti u cilju unapredenja misije neprofitne
organizacije, kao to su organizovanje dogadaja za prikupijanje sredstava, odabir
partnera na projektu i opta administracija za svakodnevni rad NPO; i

20 Financial Action Task Force (2012): International Standards on Combating Money Laundering and the Financing of Terrorism &
Proliferation (the "FATF Reconzmendations") Last updated February 2023. Available at: https://www.fatf-gafi.org.
21 FATF (2015) Best Practices - Combatting the abuse of Non-Profit Organisations (Recommendation 8). Available at: www.fatf-

gafi.org.
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> Rasporedivanje ii isplata sredstava za podrku korisnicima, plaéanje trokova u vezi
sa sponzorisanim projektima.

Rizici od finansijskog kriminala sa kojima se jedna neprofitna organizacija suoava zavise od
njene prirode, veliine i s1oenosti. to su aktivnosti NPO obimriije iii raznovrsnije, to je veci
stepen i raznovrsnost rizika od finansijskog kriminala kojima ona moe biti izoena. U
veini s1uajeva, neprofitne organizacije sa velikim, s1oenim aktivnostima moraju detaljnije
da istrae mogue rizike od finansijskog kriminala kojima bi mogle biti iz1oene. Manje
neprofitne organizacije moda mogu da obavijaju jednostavnije procene svojih rizika od
finansijskog kriminala. Ipak, bez obzira na ve1iinu, nijedna NPO nije imuna na rizike od
finansijskog kriminala. Sve neprofitne organizacije stoga moraju da se postaraju za to da
steknu odredeni nivo svesti o rizicima od firiansijskog kriminala kojima su iz1oene i da
preduzmu mere za njihovo reavanje.

4.3.2 Procena izloenosti riziku odfinansijskog kriminala

1an 18 Zakona o SPN/FT na1ae da neprofitne organizacije procenjuju mogue rizike od
firiansijskog kriminala kojima mi mogle biti iz1oene. Taj proces se najee naziva oØta
procena poslovnog rizika (BRA). Ta procena treba da se zasniva na formuli koja se
primenjuje u mnogim raz1iitim tipovima procena rizika koje se ne odnose na SPN/FT, kao
to su procene zdravstventh i bezbednosnih rizika na radnom mestu. Za procenu je

neophodna primena osnovne formule koji uklju&je fri koraka (rizike od FK, kontroirie mere
i PPR) koja su daije objanjena u nastavku:

Formula za procenu rizika

1. Korak - Utvrditi i proceniti rizike odfinansijskog kriminala

Prvi korak zahteva da se utvrde tipovi moguih rizika od finansijskog kriminala kojima bi
neprofitna organizacija mogla biti iz1oena. Oni se nazivaju inherentnim rizicima ii
rizicima koji postoje pre preduzimanja mera za njihovo otidanjanje. U s1uaju manjih
neprofitnih organizacija, ovaj proces moe biti jednostavna razmena ideja ili diskusija
izmedu osobija i rukovodstva. U s1uaju veth neprofitnih organizacija koje posluju u vie
zemalija, to moe biti i formalnija procena na osnovu razmatranja podataka iz sedita o
prime&nim i prijavijenim rizicima od finansijskog kriminala.

Rizike od finansijskog kriminala treba proceniti uzimajuéi u obzir njihovu verovathocu i
uticaj. Verovathota se odnosi na to koliko je verovatno da do rizika zaista dode. Postoji
nekoliko raz1iitth naina za kiasifikaciju. Najei nain jeste da se razmotre rizici na
osnovu toga koliko esto se oekuje pojava rizika.

Na primer:
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Velika verovathoa Rizik se moe javiti jednom svake iii svake
dye godine

Srednja verovathoa Rizik se moe javiti jednom u svake dye do
pet godina

Mala verovatnoa Rizik se moe javiti rede od jednom u pet
godina.

Aspekt ,,uticaja" odnosi se na razmatranje koji bi bio potencijalni uticaj rizika od finansijskog
kriminala na NPO. Na primer, NPO bi mogla da kiasifikuje uticaj na sledeci nain:

Veliki uticaj NPO bi mogla da bude prinudena da
prekine svoje aktivnosti kao rezultat
irtherentnog rizika jer bi to unThtilo njen
ugled partnera od poverenja i dovelo do
eventualnog gonjenja NPO ili njenth
menadera od strane nad1enih organa.

Srednji uticaj NPO bi nastavila da radi, au bi njen ugled
pouzdane organizacije bio naruen i to bi
moglo uticati na njene aktivnosti
prikupijanja sredstava iii ispunjavanje
misije ill projekthth mandata.

Mali uticaj Uticaj bi bio mall i NPO bi njime mogla da
upravija redovno u okviru svog
uobiajenog poslovanja.

Logika na kojoj se zasniva ova metoda procene je jasna: Rizike od finansijskog kriminala za
koje se procenjuje da imaju veéu verovathou i vei uticaj treba kiasifikovati kao sveukupno
visok rizik, dok one sa malom verovathoom i malim uticajem treba kiasifikovati kao nizak
rizik.

Bez obzira na to koji nain NPO izabere da proceni svoje inherentne rizike, izabrani metod
treba da bude jasno dokumentovan i ukljuen u konane rezultate PPR.

2. Korak - Utvrditi i proceniti kontrolne mere

Drugi korak na1ae razmatranje kontrolnih mera koje se koriste za otklanjanje ii smanjenje
rizika od finansijskog kriminala. Ovo ne zahteva samo procenu postojeth mera, ve i onih
koje bi pomogle u smanjenju rizika od finarisijskog kriminala, a nisu sprovedene.

3. Korak - Proceniti izloenost preostalom riziku

Trei korak podrazumeva procenu preostaith rizika od finansijskog kriminala kada se ocene
kontrolne mere. Taj rizik jeste rezidualni rizik. To je konani podrazumevani nivo rizika od
finansijskog kriminala kome e jedna neprofitna organizacija biti izIoena.

Kao deo ovog zavrnog koraka, NPO e morati da ustanovi svoju toleranciju iii apetit za
rizike od finansijskog kriminala kojima bi mogla da bude izloena. To nazivamo apetitom za
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rizik NPO. Ukoliko NPO utvrdi da je nivo rezidualnog rizika i daije previsok, mora da
obezbedi plan za primenu kontrolnih ii drugih mera za otidanjanje tih rizika i njihovo
smanjenje na prihvatljiv nivo.

4.3.3 Beleenje rezultata PPR

Zahtevi preporuke 8 FATF namenjeni su primeni za i od strane neprofitnih organizacija u
zavisnosti od rizika. Ovde se priznaje da podjednak pristup za sve neprofitne organizacije
nije prikiadan, bib U smislu naina na koji zemije nadgiedaju i prate sektor, bib u pogledu
na&ia na koji raz1iite neprofitne organizacije ub1aavaju rizike od finansijskog kriminala
kojima hi mogle biti izboene. U praksi, format u kom se belee rezultati PPR ne hi trebalo da
se smatra znaajnijim od samog obavljanja procene. Za manje neprofitne organizacije,
procena posbovnog rizika moe se zabeleiti u dokumentu od dye stranice. U sluaju vecih,
sofisticiranijih organizacija, rezultati se mogu zabeleiti kao deo procene poslovnog rizika
na nivou grupe.

Greka nekih supervizora je u tome to su zahtevali da se procene posbovriog rizika
pripremaju i belee u odredenom formatu, au bez obezbedivanja radnog obrasca ii
smernica pomou kojih se to moe postlii. Najbolji primeri iz prakse pokazuju da su
neprofitne organizacije spremnije da sprovode i zavre smislenu procenu posbovnog rizika
kada im se obezbede obrazac i uputstva koja ée lb voditi u procesu. Materijali koje su
pripremili drugi donosioci propisa za raz1iite sektore, napraviljeni su tako da uzmu u obzir
potencijalne varijacije u prirodi, veliini i sboenosti uesnika U sektoru.

Postoji nekoliko dodatnih prednosti za neprofitne organizacije koje vre procenu poslovnog
rizika i dokumentuju njene rezUltate. Neke neprofitne organizacije vre procenu posbovnog
rizika kako hi usmerile svoje upravno tebo u donoenju informisanih odluka o svom
posbovanju kada rizici od finansijskog kriminala mogu biti veéi. Procena posbovnog rizika je
takode korisna jer navodi sve nedostatke U postojeim kontrolnim merama kojima je
potrebno poboljanje.22 Kona&io, rezultati procene poslovnog rizika koriste se za
uspostavijanje politike o vrstama donacija koje e prihvatiti, nainima na koje se donacije
daju (recimo, gotovinski ili onbajn) i vrstama projekata koje ce finamsijski podrati. Sve to se
dabje razmatra u 4. poglavlju ovog vodia.

4.4 Procena faktora inherentnog rizika

Oan 18. Zakona o SPN/FT nalae da procena treba da razmotri potencijalnu izloenost NPO
riziku kroz sledee:

a. Klijente;

b. Geografske veze;

c. Proizvode i usluge; i

d. Kanale isporuke.

Imajuci u vidu ranjivosti i taktike finansijskog kriminala u vezi sa prevarom, pranjem novca
i finansiranjem terorizma u 3. poglavlju ovogvodia, prvi korak treba da razmotri te

dogadaje i verovathocu da e se desiti neprofitnoj organizaciji, s obzirom na prirodu njenih

22 Government of Bermuda (2018): Guidance on the Charities (Anti-Money Laundering, Anti-Terrorist Financing and Reporting),

Regulations 2014. Available at: www.gov.bm.
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poslova i aktivnosti. Da bi se izvri1a takva procena, prvo je vano razumeti kako grupisati
ove raz1iite ranjivosti u prethodno navedene oblasti rizika.

4.4.1 Rizici klijenata

Strana koja je ,,klijent" ill muterija neprofitne organizacije je korisnik ii strana koja dobija
podrku te organizacije. To moe biti u obliku direktnog finansiranja, obezbedivanja hitne
pomoéi i zaliha, finansijske podrke za plaanje kolarine ii drugth trokova i finansiranja
izgradnje ili drugth operativnih aktivnosti.

Poto neprofitne organizacije generairto ne odravaju dugofrajne poslovne odnose sa svojim
donatorima, od njih se ne trai da tretiraju sve donatore kao klijente. Umesto toga, mogui
rizici od finansijskog kriminala povezani sa donatorima se procenjuju kao deo rizika u
pogledu proizvoda i usluga (videti odeijak 4.4.3 u nastavku).

Za neke neprofitne organizacije, rizici klijenata su veoma mali, na primer, kada NPO
podrava odravanje javnog dejeg igralita sa volonterima. Druge neprofitne organizacije
e imati poveane rizike klijenata, na primer, kada NPO koja daje bespovratna finansijska

sredstva za podrku projektima ii pomoéi irokom spektru organizacija korisnica. Neki od
rizika klijenata utvrdenih u pregledanim predmetima i materijalima ukljuuju sledee
primere:

Tabela 4: Primeri rizika klijenata -

> Tree lice deluje kao ,,paravan" koji se prijavljuje za podrku NPO kako hi se
prikrio identitet pravog planiranog korisnika;

> Korisnik koristi ukradene ii Iane identifikacione informacije kada podnese zahtev
za bespovratna sredstva iii drugu finansijsku podrku da bi prikrio svoj pravi
identitet;

> Korisriik falsifikuje iriformacije u prijavi za bespovratna sredstva ili individualnu
pomo, kao to su prihodi ili zarada, veliina organizacije, priroda usluga ili
preduzetih aktivnosti, trajanje postojanja itd.;

> Korisnik koristi prihode dobijene od NPO na na&i koji nije u skladu sa
navedenom potrebom (recimo, bespovratna sredstva su namenjena za privremeni
smetaj, au iii korisnik umesto toga koristi za finansiranje nelegalnog kockanja);

> Korisnik koristi sredstva dobijena od NPO za fixiansiranje nezakonitih aktivnosti
kao to su slanje narkotika ili pruanje finansijske podrke stranim borcima koji
podravaju terorizam.

Za manje neprofitne organizacije, primer kako bi rizici klijenata mogli biti procenjeni je
sledeci:

Korisnik koristi ukradene iii 1ane Verovatnoa: Mala - model funkcionisanja
identifikacione informacije kada podnese NPO uklju&ije obezbedivanje finansijskih
zahtev za bespovratna sredstva ili drugu sredstava na diskrecionoj osnovi, a NPO
finansijsku podrku da hi prikrio svoj pravi nema program dodele bespovratnih
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-

identitet. sredstava ii podrke.

Uticaj: Mali - to se ne bi desilo zbog modela
funkcionisartja NPO.

Korisnik koristi sredstva dobijena od NPO Verovatnoa: Velika - model
za finansiranje nezakonitih aktivnosti kao funkcionisanja NPO ukljuuje
to su slanje narkotika ili pruanje obezbedivanje finansijskih sredstava u

finansijske podrke stranim borcima koji obliku gotovine ii bankovnog transfera
podravaju terorizam. direktno korisnicima na diskrecionoj

osnovi.

Uticaj: Velild - posledice preusmeravanja
sredstava za podrku finansiranja terorizma
bi unitile ugled NPO i dovele do mogueg
krivinog gonjenja zbog krenja ogranienja
ekonomskih sankcija.

4.4.2 Geografski rizici

NPO moe da bude izloena rizicima od finansijskog kriminala na osnovu veza koje ima sa
razliitim pravnim sistemima. To mogu biti zemlja, region ii okrug iz kojeg se primaju
donacije, u koji se alju grantovi, resursi i uplate, lokacija klijenata i oblasti sa kojima su
aktivnosti i poslovi neprofitne organizacije povezani. Za neke neprofitne organizacije, ovaj
rizik e biti veoma mali (neprofitne organizacije koje posluju iskljuivo u jedrom okrugu
zemije i primaju samo donacije i finansiraju korisnike unutar te zemlje), dok e druge biti
izloene veim rizicima klijenata.

Neki od geografskili rizika utvrdenth u pregledanim predmetima i materijalima ukljuuju
sledee primere:

Tabela 5: Primeri geografskih rizika

Oblast iii region u kome NPO radi ii sa kojim ima veze u kome:

> su kredibilni izvori utvrdili da nema odgovarajuih propisa o SPN/FT;

je poznato da funkcioniu teroristike orgaxizacije;

> postoje znaajni nivoi kriminalne aktivnosti ii loa infrastruktura, verovatno zbog
unutranjeg konflikta ili vojne aktiviiosti;

> koji predstavlja zonu sukoba ili se radi o lokalnoj zajednici pod uticajem
pojedinaca povezanih sa terorizmom, ili u kojoj je poznato da su kriminalci
aktivni.

Znaaj tih rizika zavisie od toga koliko dobro je NPO upoznata sa jurisdikcionim vezama,
delovanjem lokahiih zakona, propisa i pravila, kao i vladinim i regulatornim nadzorom
unutar iste.
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Za manje neprofitne organizacije, primer kako bi geografski rizici mogli biti procenjeni je
sledei:

NPO funkcionie u pravnim sistemima u Verovatnoa: Mala - NPO fnnkcionie
kojima ne postoje odgovarajui propisi za samo na Kosovu.
SPN/FT. . .Uticaj: Mali - to se ne bi desilo zbog toga
Aktivnosti NPO bi mogle da budu izloene to su aktivnosti NPO ograniene na
rizicima od finansijskog kriminala, jer ona Kosovo.
funkcionie u ravnim sistemima u kojima Verovatnoca: Mala - NPO funkcionise
se zna da su aktivne teroristicke samo na Kosovu.
organizacije u oblasti/regionu.

Uticaj: Mali - to se ne bi desio zbog toga
to su aktivnosti NPO ograniene na

Kosovo.

NPO funkcionie u zoni sukoba ii u Verovatnota: Velika - NPO ulae sredstva
lokalnoj zajednici pod uticajem pojedinaca u projekte koji pruaju prvu pomo
povezanih sa terorizmom, iii u kojoj je izbeglicama iz zemije A u zemiju B.
poznato da su kriminalci aktivni. Uticaj: Veliki - posledice kontrolisanja ii

preuzimanja aktivnosti od strane
teroristikih grupa u tim regionima bi
uniti1e ugled NPO i dovele do mogueg
krivinog gonjenja zbog krenja ogranienja
ekonomskih sankcija.

4.4.3 Rizici proizvoda i usluga

Ova oblast potencijalnog rizika od firiansijskog kriminala je u vezi sa nainom na koji NPO
generie svoja sredstva, korienjem tih sredstava i drugih resursa u cilju ostvarivanja svog
navedenog cilja.

Ova oblast rizika uzima u obzir sledece:

a. Strane koje daju donacije;
b. Kako se upravija tim prihodima;
c. Aktivnosti koje preduzima; i
d. Priroda usluga koje prua svojim planiranim korisnicima i partherima.

Neki od rizika proizvoda i usluga utvrdenth u pregledanim predmetima i materijalima
uk1juuju s1edee primere:

Tabela 6: Primeri rizika proizvoda i usluga

> NPO prihvata donacije u gotovini u svim iznosima bez provere, na osnovu rizika,
identiteta donatora ill izvora korienth sredstava;

> NPO prima donacije u gotovini, robi i predmetima od vrednosti koje se mogu
koristiti ili preusmeriti za finansiranje ekstremisti&ih ii drugih nezakonitih
aktivnosti;
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-

> NPO prua usluge u obliku mogunosti iii opreme koji se mogu iskoristiti za
pruanje podrke ekstremisti&im grupama iii prikrivanje aktivnosti prikupijanja
sredstava za podrku ii terorizam;

> NPO ulazi u partnerski aranman sa kompanijom iii slinom organizacijom gde je
u vlasnitvu i pod kontrolom nezakonitih aktera koji je koriste kao paravan za
pranje prihoda proistekith iz krivinth dela;

> Sredstva koja se moraju zadrati u ime tree strane za plaanje usluga u drugom
pravnom sistemu mogu biti zioupotrebijena ill ukradena.

> Kuriri koji se koriste za transport gotovine ii drugth resursa za NPO u regione u
kojima tradicionalna barikarska aktivinost nije dostupna, zioupotrebijavaju ill bee
sa delom iii celim prihodima ii su oplja&ani pre nego to se isporuka moe
izvriti;

> Region u koji je roba poslata za projekat NPO je poznat po tome to zahteva
plaanje mita da bi se nastavio transport robe.

Za manje neprofitne organizacije, primer kako bi rizici proizvoda i usluga mogli biti
procenjeni je sledei:

NPO prua usluge u obliku mogucnosti ii Verovatnoéa: Srednja - NPO vodi lokalnu
opreme koji se mogu iskoristiti za pruanje dobrotvomu organizaciju za hranu koja
podrke ekstremisti&im grupama ili slui tople obroke koristei hranu koju
prikrivanje aktivnosti prikupijanja doniraju velike prodavnice prehrambenih
sredstava za podrku ii terorizam. proizvoda.

Uticaj: Srednji - NPO bi nastavila da radi,
au bi njen ugled pouzdane organizacije bio
naruen i to bi moglo uticati na njene
aktivnosti prikupijanja sredstava iii
ispunjavanje misije ili projektnih mandata.

NVO prima donacije u gotovini, robi i Verovatnoéa: Velika - model poslovanja
predmetima od vrednosti koje se mogu NPO zasniva se na dobijanju sredstava od
koristiti iii preusmeriti za finansiranje preprodaje kunih proizvoda i doniranih
ekstremisti&th ii drugih nezakonitih vrednih predmeta.
aktivnosti. Uticaj: Veliki - posledice preusmeravanja

sredstava za podrku nedozvoljenoj
aktivnosti bi uniti1e ugled NPO i dovele do
moguéeg krivinog gonjenja zbog krenja
ogranienja ekonomskth sankcija.

Ovom kategorijom su obuhvaeni insajderski rizici. Oni se odnose na rizike povezane sa
moguom zloupotrebom NPO iii njenih resursa od strane rukovodstva, zaposlenih iii
volontera. Neprofitne organizacije su pod1one zioupotrebi od strane pojedinaca uk1juenih
u njihovo upravijanje i rad, posebno kada mogu da pristupe fondovima i drugim resursima.
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U nekim s1uajevima je poznato da je osobije neprofitnth organizacija preusmerio donacije
za sopstvenu upotrebu iii zioupotrebilo operativna sredstva za podrku privatnim
poslovnim aktivnostima. U drugim s1uajevima, osobije neprofithih organizacija koje je
sauestvova1o iii podrava1o ekstremisti&e grupe, omoguilo je pristup objektima NPO, kao
to su ko1e, za sk1aditenje oruja ili objavijenog propagandnog materijala.

Neki od insajderskih rizika utvrdenih u pregledanim predmetima i materijalima uk1juuju:
Tabela 7: Primeri insaj derskih rizika

> Osobije moe da pristupi evidenciji i sistemima koji se koriste u kojima su donacije
kiasifikovane i evidentirane u smislu njihovog iznosa, vrste i datuma prijema;

> Osobije moe da pristupi procesu nabavke koji koristi NPO za pribavijanje robe i
zaitha i neophodnih za podrku svojim aktivnostima, ukijuujui traenje
narudbi, prijem predmeta isporuke i dokumenata ili evidenciju u vezi sa
fakturisanjem i p1aanjem istih;

> Osobije ima neometan pristup gotovini, podacima o kreditnoj kartici ii
bankovnom raunu koji dozvoljavaju obradu transakcija;

> Partner NPO je u v1asnitvu iii pod kontrolom 1ana upravnog tela, ali to nije
objavijeno niti je poznato.

Znaaj rizika proizvoda i usluga esto zavisi od naina na koji je organizovano upravijanje
neprofitnom organizacijom. Do toga dolazi zato to ée takvi na&ii obezbediti kontrolne
mere za ub1aavanje ovth rizika tako to ée omoguiti da osobije i drugi insajderi koji bi
mogli da zioupotrebe svoj pristup sredstvima iii resursima NPO budu ogranieni. Vee
neprofitne organizacije koje posluju u vie zemaija, na primer, esto e imati formalizovane
procedure za prihvatanje i upravijanje donacijama i raspodelu sredstava koje moraju da
primenjuju sve njene filijale i regionalne aktivnosti. Manje lokalne neprofitne organizacije, s
druge strane, mogu biti pod1onije ovim rizicima, de]imino zbog toga to se oslanjaju na
vece angaovanje volontera i manje formalizovane strukture oko prijema i korienja
sredstava.

4.4.4 Rizici kanala isporuke

Neprofitne organizacije mogu da budu iz1oene rizicima od finansijskog kriminala u odnosu
na to kako primaju donacije i vre svoje aktivnosti. Ova oblast rizika od finansijskog
kriminalla takode obuhvata podrku koju pruaju partneri ii saradnici koji daije rade na
aktivnostima koje je NPO zapoe1a.

Glavni fokus rizika od finansijskog kriminala za NPO jesu kanali kroz koji se mogu izvriti
donacije eksternim stranama. Kao to je ranije napomenuto, neprofitne organizacije su
iz1oene potencijairto povienim nivoima rizika od finansijskog kriminala kada se donacije
mogu primati onlajn, na primer, a ne u direkthom kontaktu.

Takode mogu postojati rizici vezani za isporuku dobara i usluga i kanale distribucije preko
kojth se njeni resursi obezbeduju planiranim korisnicima i partnerima. To takode uklju&ije
nain na koji se od partnera koji podravaju NPO oekuje da isporuuju resurse i budu
odgovorni za nairi na koji se ti resursi koriste. Primer ovoga moe biti s1uaj kada NPO
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prua finansijsku podrku za nabavku medicinske opreme u zonama sukoba, au mora da
koristi lokalne kurire za gotovinu da bi o1aka1a plaanje te opreme.
I ovde, kao i kod drugth iriherentnth faktora rizika koji su prethodno razmatrani, obim
iz1oenosti NPO riziku od finansijskog kriminala zavisie od prirode njenih aktivriosti.
Povien nivo rizika od finansijskog kriminala moe biti prisutan za neprofithe organizacije
koje rade sa irokim spektrom parthera i saradnika kako hi im prui1e podrku u njihovoj
isporuci dobara iii usluga u zemijama u kojima NPO ne radi, ili to oteava NPO da ima bib
kakav direktan kontakt sa partnerom ili saradnikom.

Neki od rizika isporuke utvrdenth u pregledanim predmetima i materijalima uk1juuju
sledeée primere:

Tabela 8: Frimeri rizika kanala isporuke

> NPO ulazi u partnerski aranman sa kompanijom u kome je u v1asnitvu i pod
kontrolom nezakonitih aktera koji je koriste kao paravan za prarLje prihoda proisteklih
iz krivinih dela;

> Sredstva se moraju zadrati u ime free strane za plaanje usluga u drugom pravnom
sistemu (I.j. vei rizik od zioupotrebe jer ne postoji direktna kontrola same neprofitne
organizacije);

> Moraju se koristiti kuriri za transport gotovine iii robe za NPO u regione u kojima
tradicionalne bankarske usluge nisu dostupne (tj. rizik od zioupotrebe, bekstva ili
krade sredstava jer sredstva ne mogu biti isporuena direktho od strane NPO);

> Region u koji se roba za projekat mora poslati je poznat p0 zahtevima za plaanje mita
iii predaju odredene robe da hi se potom izdala i isporuila primaocu iii odreditu.

Za manje NPO, pogledajte s1edece primere:

Moraju se koristiti kuriri za transport Verovatno&: Mala - poslovi NPO ne
gotovine iii robe za NPO u regione u kojima zahtevaju fizi&i transport gotovine iii robe
tradicionalne bankarske usluge nisu van Kosova i sve transakcije se obraduju
dostupne (tj. rizik od zioupotrebe, bekstva preko lokalne banke.
iii krade sredstava jer sredstva ne mogu biti . .Uticaj: Mali - to se ne bi desilo zbog toga
isporucena direktno od strane NPO). sto aktivnosti NPO ne obuhvataju transport

gotovine iii robe van Kosova.

Region u koji se roba za projekat mora Verovatnoéa: Velika - NPO dogovara
poslati je poznat p0 zahtevima za p1aanje slanje i isporuku odee izbeglicama iz
mita iii predaju odredene robe kako hi se zemije A u zemiju B.
Dotom izdala i isporui1a primaocu ill . . . .Uticaj: Vehki - Posledice zaplene robe ih
odredistu. traenja mita za grupe za koje se zna da su

povezane sa teroristi&im grupama koje
deluju u regionu naruile hi ugled NPO i
dovele do njenog moguceg zatvaranja.
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Nakon utvrdivanja i procene mogudh rizika od finansijskog krimiriala, njthove verovathoe
nastanka i njihovog mogueg uticaja, s1edei korak je da se ispitaju kontrolne mere koje NPO
moe da koristi da bi smanjila ove rizike od eventualnog nastajanja.

4.5 Kontrolni okvir

4.5.1 Osnovne informacije

Prema 1anu 17 Zakona o SPN/FT, od neprofithih organizacija se zahteva da preduzmu
radnje i mere za spreavanje i otkrivanje finansijskog kriminala. Te mere neophodno je
primeniti pre, tokom i nakon izvrenja transakcije ii uspostavijanja poslovnog odnosa. U
praktinom smislu, to znai da NPO mora da primeni efikasne mere kontrole kako hi
ub1ai1a irtherenthe rizike od finansijskog kriminala kojima hi mogla biti iz1oena. Sve
kontroirie mere koje se oekuju od NPO prema Zakonu o SPN/FT spadaju u s1edee
kategorije:

Kontrolni okvir: k1june mere

S1ubenik za uskiaderiost Interne pretnje

Politike i procedure Ispitivanje i revizija kontrolnih mera
Identifikacija i verifikacija klijenata

(KYC) Obuka

SARs i pokazateiji Zadravanje evidencije i podataka

Nain na koji se ove kontrolne mere operacionalizuju zaviske na kraju od prirode, ve1iine i
s1oenosti NPO. Kontrolne mere koje koristi mala, lokalna NPO, verovatho e biti mnogo
jednostavnije u poredenju sa NPO sa filijalama iii podrunicama u nekoliko raz1iitih
pravnth sistema. Na kraju, cilj u ovom delu procesa procene je da NPO odgovori na s1edea
pitanja:

a. Koje mere se trenutno koriste pri funkcionisanju NPO koje bi pomogle da se smanje
procenjeni rizici od finansijskog kriminala?

b. Da ii se te mere koriste/primenjuju i da ii postoje dokazi da moda nisu delotvorne?
Ako je tako, ta treba uraditi da hi one postale delotvomije?

c. Da ii postoje neki rizici od finansijskog kriminala za koje su potrebne dodatne
kontroirie mere?

Neprofithe organizacije ne moraju obavezno da naprave seriju novih kontro]nih mera za
rizike od finansijskog krimiriala koje su procenile. NPO e esto imati kontrolne mere koje
koriste svakodnevno, a koje takode mogu pomoi da se smanje mogwi rizici od finansijskog
kriminala. Ipak, te mere ne moraju postojati samo ,,na papiru" - drugim reima, kontrolne
mere se takode moraju primenjivati ii koristiti kao deo redovnog poslovanja NPO. Recimo,
kontrolne mere opisane u procedurama koje se ne koriste ne hi se smatrale delotvornim. Za
manje neprofithe organizacije, primer kako hi se kontro1re mere mogle proceniti u smislu
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njihove delotvomosti za reavanje nekih od rizika ad finansijskog opisanih u. poglaviju, dat
je u Dodatku I ovog vodia.

4.5.2 Upravijanje

Sistemi koji promoviu i imaju za cilj postizanje visokog stepena odgovornosti, integriteta i
poverenja javnosti u upravijanje i funkcionisanje neprofitnih organizacija, sastavni su deo
spreavanja finansijskth krivinih dela, uk1juujui zloupotrebu u smislu finansiranja
terorizma.23 Upravno telo jedne neprofitne organizacije odgovorno je za opti nadzor nad
kontrothim merama koje se primenjuju za otkrivanje i spreavanje finansijskog kriminala, a
to su:

a) Potpisivanje ii odobravanje rezultata procene poslovnog rizika;

b) Obezbedivanja dovoljnth resursa za program kontrole SPN/FT
ustanovijavanje ,,apetita za rizik"; i

c) Postavija glavne smemice za eti&o ponaanje kako bi ohrabrilo sve strane da
saraduju i potuju zahteve kontrole neprofitnih organizacija, kao i da same
budu primer za primenu tih zahteva.24

U okviru najbolje prakse, upravlja&a struktura neprofitne organizacije treba da sadri mere
za nadgiedanje njene uskiadenosti sa Zakonom o SPN/FT i efikasnu primenu kontro]rtih

mera za ub1aavanje rizika od finansijskog kriminala. dan 29, stay 8 Zakona o SPN/FT
izriito na1ae da 1anovi odbora i osobije odgovomo za upravijanje NPO preduzmu
odgovarajue mere detaljne provere kako hi osigurali da se ona ne zioupotrebijava za pranje
novca iii kao kanal distribucije sredstava ii resursa za pojedince ili subjekte povezane sa
teroristi&im grupama iii organizacijama.

4.5.2.1 Kontrolne mere upravijanja - primeri

Svakodnevna provera uskiadenosti sa tim merama bite u nad1enosti lokalnog rukovodstva,
uz upravijanje organizovano preko odbora, u skiadu sa Zakonom a NPO, au moe u
razliitom stepenu da uk1jui u aktivnosti nadzora izvetaje a ispunjavanju obaveza u
pogledu SPN/FT iii pitanja u vezi sa kontrolnim merama koje koristi da otkrije i sprei
finansijski kriminal.

Kontrolne mere upravijanja koje koristi jedna neprofitna organizacija zavislie od njene
prirode, veliine i s1oenosti. Za manje, lokalne neprofithe organizacije, primeri kako bi se
mogle organizovati kontrolne mere upravijanja uk1juuju s1edee:

> Periodi&ti sastanci upravnog tela;

> Meseni sastanci rukovodstva NPO;

> Kvartalria okupijanja sa osobijem i volonterima;

23 FATF (2012) International Standards on Combating Money Laundering and the Financing of Terrorism & Proliferation (the "FATF

Recommendations") Last updated February 2023. Available at: https:I/www.fatf-gafi.org.
24 Charity Commission for England and Wales (2012). Guidance - Internal financial Controls for Charities. Available at:

www.gov.uk.
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> Delegiranje odgovomosti za izvetavanje na odredene lanove rukovodeeg tima;

> Dodeijivanje odgovornosti za pripremu godinjeg izvetaja od strane jednog lana
osobija i posebne odgovornosti za odobravanje i podnoenje izvetaja od strane
lana rukovodeéeg tima.

Vee, multinacionalne neprofitne orgariizacije mogu imati strukturisane procese upravijanja
koje dobijaju od mati&ie organizacije i koje moraju primenjivati lokalne filijale i operateri.

4.5.2.2 Kontrolne mere upravijanja - eticko ponasanje rukovodstva

Kljuni element upravijanja je ono to nazivamo ,,tonom na vrhu". To se odnosi na ukupan
stay ili kulturu koja se neguje u okviru neprofitne organizacije o vanosti potovanja i
primene kontrolnih mera koje se koriste za otkrivanje i spreavanje finansijskog kriminala.
Manje, lokalne neprofitne organizacije su podlonije tome da imaju slabiji ,,ton na vrhu",
esto zato to njihovo rukovodstvo nije sigumo u relevantnost ili vanost zahteva Zakona o

SPN/FT. Neophodno je da sve neprofitne organizacije neguju pozitivan stay prema
ispunjavanju tih zahteva. Osoblje i volonteri koji vide da rukovodstvo ne podrava ove
zahteve, ponekad to mogu protumaiti kao da su kontrohe mere za finansijski kriminal
opcione i da se ne moraju dosledno primenjivati.

4.5.2.3 Kontrolne mere upravijanja - informacije koje se koriste

U okviru svojih godinjth zahteva za izvetavanje u skladu sa Zakonom o NPO, neprofitne
organizacije moraju da prate i izvetavaju o transakcijama za koje su odredeni novani
pragovi i zahtevi za praenje utvrdeni lanom 29 Zakona o SPN/FT. Zadravanje informacija
potrebnih za pripremu tog izvetaja i njihovo dostavljanje stranama koje uprav]jaju NPO je
jo jedna vana kontrolna mera.

Pojedinci odgovomi za upravijanje neprofitnom organizacijom moraju da dobiju informacije
koje im omoguavaju da pravilno nadgiedaju potovanje regulatornih obaveza i razumeju
potencijalne rizike od finansijskog kriminala kojima bi organizacija mogla biti izloena.
Tipovi informacija koje bi trebalo da budu dostupne u sluaju manjih loka]nih neprofitnih
organizacija mogu ukljuivati sledee:

> Dokumentovana procena poslovnog rizika;

> Informacije o transakcijama svakog meseca;

> Auriranje procedura;
> Prijavijivanje nepotovanja zahtevanih procedura iii primene kontrolnih mera;

> Podaci na osnovu kojih se priprema godinji izvetaj, zajedrio sa primerkom
izvetaja;

> Korespondencija primljena od FOJ-K.

Konaèno, sve informacije koje se daju treba uvek da budu razumljive, ta&te i blagovremene.
Informacije treba da budu dostupne redovno, a ne samo jednom godinje uz godinji
izvetaj.
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4.5.3 Slubenik za uskiadenost

dan 29 Zakona o SPN/FT navodi da e se ov1aeni predstavriik imenovan u skiadu sa
Zakonom o neprofitnim organizacijama, u principu, tretirati kao s1ubenik za uskiadenost i
kontakt osoba sa FOJ-K, osim ako NPO ne obavesti FOJ-K o ilnenovanju nekog drugog
direktora, s1ubenika iii zaposlenog koji e obavijati tu uogu.

S1ubenik za uskiadenost, ije su odgovornosti detaljnije opisane u anu 21 Zakona o
SPN/FT, igra vanu ulogu u celokupnom okviru kontrole finansijskog kriminala. Dunosti
koje su najrelevantnije za neprofitne organizacije uk1juuju neogranien pristup podacima,
informacijama i dokumentaciji potrebnim za obavijarije njihovih dunosti u vezi sa
obavijanjem funkcije take za kontakt sa FOJ-K. Ova uloga uk1juuje odgovomost za
nadgiedanje procedura u vezi sa prijavijivanjem sumnjivih aktivnosti. Za manje neprofitne
organizacije, s1ubenik za uskiadenost moe biti li&io uk1juen u pripremu i podnoenje
izvetaja o sumnjivim aktivnostima (SAR), pri emu u veim s1oenijim neprofitnim
organizacijama i dodatni 1anovi osobija mogu pomagati s1ubeniku u tim aktivnostima.

Trebalo bi primeniti dodatne mere kako hi podaci koje dobije s1ubenik za uskiadenost bill
bezbedni i poverijivi i da hi ti s1ubenici sprovodii stalnu obuku o spreavanju pranja novca
i finansiranja terorizma. Najvanije je da s1ubenik bude upoznat sa zahtevima za
izvetavanje o sumnjivim transakcijama i nainom na koji Ii izvetaji treba da se poclnose
FOJ-K.

Za manje, lokalne neprofitne organizacije, obezbedivanje resursa moe predstavljati
znaajno ogranienje u pogledu sprovodenja ovakve kontrole i uloge s1ubenika za
uskiadenost. esto postoji percepcija da je uloga s1ubenika za uskiadenost samo
administrativni ill pravni uslov. Medutim, to moe da zahteva vie vremena nego to se na
poetku oekuje. Sve neprofitne organizacije treba da imaju osnovno objanjenje o osnovnim
odgovomostima s1ubenika za uskiadenost i mirtimalnim zahtevima koji moraju biti
ispunjeni. Odabir kandidata za tu ulogu treba da uzme u obzir veliinu NPO i okolnosti u
pogledu kandidata u odnosu na vreme koje ima raspolaganju za ispunjenje svojih dunosti
(tj. radni status kandidata (tj. da ii radi puno radno vreme ill skraeno radno vreme i koja su
njegova zaduenja).

4.5.4 Politike i procedure

Neprofitne organizacije moraju da imaju procedure koje objanjavaju mere koje se moraju
primeniti da hi se ub1ai1i rizici od finansijskog kriminala. Te kontrolne mere su od
sutinskog znaaja da bi se omoguio da i osobije i volonteri razumeju zato se odredene
mere moraju primeniti i kako one pomau da se smanje moguéi rizici od finansijskog
kriminala.

Na primer, od neprofithih organizacija se zahteva da imaju proces za praenje donacija i
isplata klijentima i da verifikuju njihovu uskiadenost sa pragovima utvrdenim u 1anu 29,
stavovi 2.1 i 2.2. Ti zahtevi za transakcije stoga zahtevaju da NPO ima mere za praenje
njihove ispunjenosti u vezi sa jednim donatorom iii licem koje daje doprinos za projekat.
Zahtevi prema 1anu 29 mogu se ilustrovati na s1edei nain:
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Praenje transakcija - procedura
fSIA

Maksimalno Granica od

L000evra :::iua
dan

Gotovinske isplate

Granica

dan

Da hi se osiguralo da osobije i volonteri primenjuju ove kontrolne mere, treba da postoji
pisaria procedura. Za martje, lokalne neprofitne organizacije, to hi moglo da bude u obliku
skupa jednostavnih uputstava za evidentiranje donacija i uplata, uz svakodnevno
usag1aavanje i nede]jni pregled od strane rukovodstva. Za vee neprofithe organizacije to
moe biti s1oenije, i da zahteva automatizovano usag1aavanje podataka koji se unose i
uskiaduju na nivou grupe. Te procedure takode treba da jasno navedu evidenciju koja se
mora uvati, uz proveru da ogranienja nisu prekoraena. (Videti navode o uvanju
evidencije u nastavku).

Uopteno govorei, neprofithe organizacije takode treba da imaju dokumentovane politike i
procedure koje objanjavaju kontroirie mere koje treba primeniti u vezi sa takvim
aktivnostima kao to su:

a. Primanje gotovine kao donacije ill tokom dogadaja na kojima se prikupijaju
sredstva. Takve kontrolne mere treba da obezbede sigurnost sredstava. U nekim
neprofitnim organizacijama neophodno je da se gotovina prebrojava u prisustvu
dva 1ana osobija, da se iznosi evidentiraju i deponuju kod bankarske institucije bez
odbitaka za trokove. S1ine kontrolne mere su potrebne u vezi sa donacijama koje
se primaju potom ii drugim oblicima p1aanja.

b. Trgovinska aktivnost. NPO moe prikupijati sredstva putem trgovinske aktivnosti
direktno iii preko podrunice. Procedure treba da opiu kontrolne mere koje e se
koristiti kako hi se osiguralo da se sredstva dobijena iz trgovinskih aktivnosti na
s1ian nain prijavijuju, da se cene odreduju na odgovarajuéi nain, da se primenjuju
mere kontrole zaliha i zaliha i procedure za usag1aavanje iznosa koji su fakturisani
i primjenih p1aanja za robu.

Bib da se sastoje od kratkog rezimea od etiri stranice koji stoji na tabli u prostoru za odmor
osobija iii detaljnog intranet rezimea dostupnog onlajn, politike i procedure neprofitnih
organizacija treba da budu dostupne svim zaposlenima.
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4.5.5 Identifikacija i verifikacija klijenata

4.5.5.1 Osnovne informacije

Od neprofitnih organizacija se zahteva da obave detaljnu proveru - Upoznaj svog klijenta
(KYC) - fizi&th i pravnih lica sa kojima uspostavijaju poslovne odnose. One takode moraju
obaviti detaljnu proveru odredenih donatora, na osnovu rizika. Krajnji cilj ovog zahteva
jeste da sprei da se dobrotvoma sredstva koriste za finansiranje finansijskog kriminala,
ukljuujuci finansiranje i podrku terorista i teroristikih organizacija.25

4.5.5.2 Upoznajte svog donatora

Na osnovu rizika, neprofitne organizacije moraju da sakupe dovoljno informacija o
donatorima i korisnicima da bi shvatile da 11 postoji poveéan rizik od finansijskog kriminala.
U sluaju donacija, to ukljuuje proveru izvora upotrebljenih sredstava. Neophodno je da
neprofitna organizacija razume:

a. Odakie potiu donacije;

b. Da ii lice koja daje donaciju ima sline karakteristike kao druga lica koje obi&io
daju donacije NPO;

c. Da li iznos prelazi granice propisane Zakonom o SPN/FT; i

d. Da ii su uz donaciju vezani neki uslovi ili su u pitanju neobi&ii naini plaanja.

Kada se radi o korporativnim donatorima ili donacijama pravnih lica, takode treba izvriti i
detaljnu proveru njihovih stvarnih vlasnika.

U okviru najbolje prakse, neprofitne organizacije treba da preduzmu razumne mere da
dokumentuju identitet svojth znaajnih donatora ili donatora koji se ne ukiapaju u
uobiajeni profil donatora koji oekuje NPO. U sluaju manjth, lokalnih neprofitnih
organizacija, detaljne provere u izuzethim sluajevima mogu se pokazati efikasnijim i
verovatno e ih vriti njihovo osobije, posebno kada su osoblju jasno objanjeni raziozi za to

(tj. da bi se osiguralo da neprofitna organizacija ne prima nezakonitu dobit ili da je
zloupotrebljavaju kriminalci).

Vee NPO koje rade u vie zemalja ée verovatno imati sopstvenu centralizovanu proceduru
za proveru donatora i mogu pruiti operativnu podrku lokalnim kancelarijama NPO u
ispunjavanju ovog zahteva. U ovom pogledu je vano osigurati da se informacije
prikupljene za vrenje detaljne provere donatora uvaju i da mogu da se prue ako to zatrai

FOJ-K.

Ti zahtevi ne zabranjuju NPO da prthvata anoninme donacije. U nekim s1uajevima, bib bi
prthvatljivo da se takve donacije daju pod uslovom da je NPO verifikovala izvor sredstava
koja se doniraju (npr. da se mogu identifikovati bankovni raun i pravni sistem iz koga se
vri uplata) i da je NPO svesna svih sumnjivih okolnosti u vezi sa tom donacijom i da
preduzima dodatne mere verifikacije, kada je to sluaj. Jednostavan primer za to bi bio sluaj
kada donator odbije da prui dodatne identifikacione informacije kada to od njega zatrai
NPO.

25 FATF (2012) International Standards on Conthating Money Laundering and the Financing of Terrorism & ProI[eration (the "FATF

Recommendations") Last updated February 2023. Available at: https://www.fatf-gafi.org.
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4.5.5.3 Upoznajte svog korisnika

Neprofitne organizacije su u obavezi da obezbede da se njihova sredstva koriste u cilju
ostvarivanja njihovih navedenih ciljeva i moraju da verifikuju, opet na osnovu rizika,
korisnike sredstava iii resursa koje distribuiraju. U nekim s1uajev-ima, informacije o
korisniku e biti lako dostupne, posebno kada je NPO prua1a stalnu podrku. S1i&o tome,
ko1iina detaljnih informacija koje se moraju dobiti o korisniku zavisie od obuhvaenth
aktivnosti i broja korisnika. Ovo je posebno s1uaj kada NPO sama ne bira korisnike koji e
koristiti pruene usluge (npr. sredstva NPO i odrava javni fond za lokalnu zajednicu).
Vie informacija za verifikaciju identiteta i podobnosti korisnika treba primeniti tamo gde je
pristup uslugama ii aktivnostima neprofitnth organi.zacija ogranien (tj. davanje
bespovratnih sredstava za postdiplomske studije u inostranstvu). To hi trebalo da se uradi
kako bi se umanjio rizik da podnosioci zahteva pokuaju da koriste 1anu identifikaciju iii
daju 1ane informacije kako hi se na prevaru kva]ifikovali za finansiranje od strane NPO.
Kriterijumi koje primenjuju manje lokalne neprofitne organizacije treba da odraavaju rizike
od finansijskog kriminala koje su procenile u svojoj proceni poslovnog rizika. Drugim
reima, ovu kontrolnu meru treba primeniti kako hi se omoguio neprofitnoj organizaciji da
otkrije gde hi poveani rizici od finansijskog kriminala mogli biti povezani sa korisnikom.
NPO moe od1uiti da preduzme dodathe mere za verifikaciju korisnika, koje mogu
uk1juivati sastanke uivo iii onlajn, na osnovu rizika. Kada su korisnici pravna lica,
verifikacija strana koje ih poseduju i kontroliu predstavlja dodatnu ta&u verifikacije koje
treba izvriti.

4.5.5.4 Upoznajte svog partnera
Takode je vano za neprofithe organizacije da identifikuju i razumeju poslovanje dobav1jaa
i partnera iii saradnika koji pomau NPO u pruanju njenih usluga. Oni se mogu kretati u
rasponu od preduzea koja isporuuju opremu za odravanje dobrotvornih dogadaja,
kompanija koje prikupijaju robu koju ohezbeduje NPO za isporuku korisnicima ili drugim
neprofitnim organizacijama i eksternih humanitarnih organizacija koje koordiniraju
distribuciju hitne pomoi i zaliha u zonama sukoba.

Za razliku od mera detaljne provere donatora (KYC), moda e biti potrebno prikupiti
dodatne informacije o takvim licima, posebno ako ona ranije nisu poslovala sa NPO iii ija
su se upravlja&a struktura iii aktivnosti znaajno promenile od njihove poslednje saradnje.
Ovo je posebno vano kada partner za isporuku pomae u zemiji u kojoj NPO nema fiziko
prisustvo i kada postoji ogranieno znanje o ekonomskim, klimatskim, ratnim, pravnim i
finansijskim rizicima od krivinth dek povezanih sa regionom. Tu kontrolriu meru treba
primeniti na osnovu rizika, kako hi se osiguralo da je NPO u stanju da otkrije da li partner
ima odredene karakteristike rizika od finansijskog kriminala koje mogu iz1oiti NPO
povienim rizicima od finansijskog kriminala, na osnovu inherenthih karakteristika rizika
saetth u 2. poglaviju ovog vodifa.

Neprofithe orgariizacije koje treba da se oslone na parthera za isporuku koji nisu povezani sa
NPO, i nad kojima NPO ima ogranien uticaj ii o kojima ima ogranieno znanje, trebalo hi,
u skiadu sa najboljom praksom, da dobiju dodatne inhormacije kako bi mogle da utvrde da li
mogu postojati neki rizici od finansijskog kriminala u vezi sa time kako se partherom
upravija i o njegovim dosadanjim poslovnim aktivnostima. To se moe postifi na nekoliko
naina, u zavisnosti od prirode, veliine i s1oenosti NPO. Na primer, informacije se mogu
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prikupiti korienjem jednostavnog obrasca u kome se navode informacije koje treba
prikupiti od partnera o njegovom poslovanju.

Vee neprofitne organizacije koje posluju u vie zemaija mogu da imaju posebno osobije za
uskiadenost ili obueno osobije koje je zadueno za pribavijanje ovih informacija i
sprovodenje ovth procena.

Konano, neprofitna organizacija treba da dobije dovoljno informacija da bi mogla da
pokae da zna dovoljno oposlovanju partnera, kako se njime upravija, k1junim uk1juenim
stranama i prirodi usluga koje ée pruati, kako bi se na njih oslonila u pruanju podrke
usluga NPO.

4.5.5.5 Pregled sankcija

Konana provera donatora, korisnika i partnera koju treba izvriti na osnovu rizika je
pregled sankcija. To se odnosi na proveru lista pojedinaca i organizacija za koje je utvrdeno
da podravaju terorizam i sa kojima se ne sme poslovati, koje objavijuju dravni organi na
svojim veb-stranicama. Sankcije ili ekonomska ogranienja nametnuta ovim pojedincima i
organizacijama generalno zabranjuju svima, ukljuujui i neprofitne organizacije, da
obavijaju bib kakve transakcije ili da se have bib kakvim sredstvima povezanim sa njima.

Za razliku od ogranienja transakcija utvrdenih Zakonom o SPN/FT, sankciona ograrLienja
se primenjuju na sve transakcije, bez obzira na njihovu ve1iinu. To znai da hi donacije od
samo 10 evra koje NPO primi od sankcionisanog pojedinca predstavljale krenje ovih
ogranienja.

Rizici od sankcija se generalno smatraju viim kada NPO preduzima aktivnosti u zemijama
za koje je poznato da imaju vei rizik od finansiranja terorizma ii da imaju aktivnosti koje
uk1juuju poznate teroristi&e organizacije. Ti rizici se smatraju manjim za manje, lokalne
neprofitne organizacije, kada donacije primaju i usluge pruaju samo dva stanovnika
Kosova.

Kada se prepozna povean rizik od finansiranja terorizma povezan sa geografskim rizicima,
neprofitna organizacija treba da ima kontrolne mere za proveru donatora, korisnika i
partnera sa vezama sa tim pravnim sistemima. To uklju&ije proveru, u sluaju strana koje su
kompariije ii drugi oblici pravnih lica, njihovih viasnika i strana koje th kontroliu. Tu
proveru treba izvriti pre bib kakvog prihvatanja ili isplate sredstava.

4.5.6 Prijave suinnjivih transakcija i njihovi pokazateiji

Neprofitne organizacije moraju da prijave sve sumnjive radnje ili transakcije (STR) FOJ-K u
skiadu sa zahtevima 1ana 26 Zakona o SPN/FT. Ovi zahtevi u1djuuju posebne obaveze:

[SIZh'i,

> Prijava izvrena u roku od 24 sata od trenutka kada je aktivriost ill transakcija
identifikovana kao sumnjiva;

> Sve pojedina&ie gotovinske transakcije od 10.000 evra ili vie ii jednak iznos u
strartoj valuti.
Prijava dodatnih informacija dobijene nakon to je ISA dostavijen, zajedno sa
drugim informacijama koje zahteva FOJ-K;

> Obaveza da se istrage o ISA iii PN/FT ne otkrivaju nikome uk1juenom u
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transakciju navedenu u izvetaju u sumnjivoj aktivnosti, osim ako ne postoji
pisano ov1thenje. Treba obavestiti FOJ-K pre preduzimanja radnju koja hi
rezultirala izdavanjem ii transferom sredstava u vezi sa prijavijenom
trartsakcijom.

> Mogucnost nastavka ii zahtev za zamrzavanje transakcija, u skiadu sa 1anom 26
Zakona 0 SPN/FT.

Te obaveze uk1juuju i primenu bib koje liste pokazateija koje moe izdati FOJ-K i njihovo
dopunjavanje, kako bi se oni aurira1i u cilju podrke efikasnom otkrivanju moguéih
sumnjivih aktivnosti. Primer obrasca izvetaja o sumnjivoj aktivnosti navodi FOJ-K na svojoj
veb-stranici i moe mu se pristupiti na adresi FOJK.26
U ve5im neprofitnim organizacijama, funkcija na regionalnom ii grupnom nivou moe
preuzeti odgovornost da pomogne ii pripremi neophodne izvetaje. Neke manje, lokairie
neprofitne organizacije mogu od1uiti da prijave s1uajeve prevare lokalrLoj policiji ili nisu
upoznate sa zahtevima za prijavu sumnje na finansijski kriminal ii umeanosti strane koja je
odredena kao meta sankcija. One takode mogu verovati da donacije odbijene na osnovu
sumnje u finansijski kriminal ne moraju da se prijavijuju. Ipak, treba podneti izvetaje o
sumnjivoj aktivnosti FOJ-K u oba s1uaja. Time se omoguava organima za sprovodenje
zakona da spree pokuaje nezakonitih aktera da zioupotrebe druge neprofitne organizacije
u regionu i dobiju dodatne informacije za istragu i postupke protiv takvih aktera.

4.5.7 Interne pretnje

Pored korisnika i partnera, od neprofitnth organizacija se takode oekuje da imaju
uspostavijene kontrolne mere za ub1aavanje potencija]nih rizika od finansijskog krirninala
povezanih sa pretnjama u vezi sa nedo1inim ponaanjem od rukovodstva i volontera tih
organizacija. I te kontrolne mere treba da se primenjuju na osnovu rizika, uzimajui u obzir
ve1iinu i sloenost aktivnosti neprofitne organizacije.

Neprofitne organizacije koje rade na regionalnom iii medunarodnom nivou ce verovatno
imati uspostavijene kontrolne mere koje sve lokalne neprofithe organizacije moraju da
primene pre nego to pojedinci mogu da volontiraju iii rade za organizaciju. Za zaposlene sa
punim radnim vremenom, to bi mogla da bude provera biografije pojedinca kako hi se
potvrdio da ii je osuden za neka krivina dela.

Manje, lokalne NPO se esto oslanjanju na line odnose i lokalnu zajednicu. Ogranieni
resursi i opte odsustvo e1je da se odvrate volonteri da se prijave, takode u1iu na obim u
kome se provere sprovode, i u trenutku kada zaponu svoje angaovanje u neprofitnoj
organizaciji i tokom perioda sa kojim rade sa organizacijom.

U okviru najbolje prakse, kontrolne mere neprofitnih organizacija se generalrio fokusiraju na
one oblasti u kojima osobije i volonteri imaju mogunost da pristupaju sredstvima i

odobravaju p1aanja. Sprovode se procedure kojima se osigurava da nijedan 1an osobija ne
moe oviastiti isplate sa ra&ma NPO. Takode se primenjuju procedure u pogledu
upravljanja zalihama.

26https://fiu.rksgov.net/
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4.5.8 Ispitivanje i revizija kontrolnih mera

dan 17, stay 2.6. Zakona o SPN/FT na1ae da neprofitne organizacije utvrde mere putem
kojth mogu da provere da ii kontroh-ie mere koje koriste za smanjenje svojih rizika od
finansijskog kriminala funkcioniu kako je predvideno i da ii se sprovode u skiadu sa
Zakonom o SPN[FT.

Na osnovu sprovedenog istraivanja, te kontrolne mere znaajno variraju u zavisnosti od
prirode, ve1iine i s1oenosti NPO. Kao to je napomenuto u prethodnim odeljcima,
organizacije sa regionalriim iii globalnim poslovanjem obino imaju sofisticiranije i
strukturisane procese za proveru primene kontro]riih od strane njihovih lokalnih iii
regionalnih kancelarija. Neke od tih neprofitnih organizacija e organizovati da osobije iz
mati&ie kancelarije bude fiziki prisutno u lokalnim karce1arijama kako bi izvri1o ove
provere. Lokalne kancelarije se stoga oslanjaju na ove revizije da bi proverile da ii kontrolne
mere koje se koriste efikasno ub1aavaju njihove rizike od finansijskog kriminak.

Nasuprot tome, manje lokalne neprofitne orgariizacije e se oslanjati na zahteve revizije koje
ispunjavaju da bi se uskiadile sa Zakonom o NPO. To e obuhvatiti verifikaciju njihovih
finansijskih kontrolnih mera, koje takode s1ue za ub1aavanje potencijalriih rizika od
finarisijskog kriminala. Postoji nekoliko naina na koje manja NPO moe da proven da ii
njene kontrolne mere u pogledu finansijskog kriminala funkcioniu kako je predvideno. Te
mere mogle bi da obuhvate:

a. Vodenje evidencije prijavljenih s1uajeva neuspelih kontrolnih mera prepoznatih od
strane osobija, volontera i/ili 1anova uprave. Takvi incidenti mogu u1djuivati
s1uajno izostavijanje obraun primijenog novca nou, kada NPO prodaje polovnu
robu radi prikupijanja sredstava;

b. Odravanje periodinth sesija za pruanje povratnih informacija sa osobijem i
volonterima o kontrolnim merama koje se koriste za ub1aavanje rizika od
finansijskog kriminiala i da ii se smatra da te kontrolne mere efikasno otklanjaju date
nizike;

c. Primena mesene kontrohe liste za pregled primene odredenih kontrolnih mera u
pogledu finansijskog kriminala uk1juuje proveru nasuminih transakcija kao to su
povraaj donacija ili mesena p1aanja, kako hi se proverilo da ii su ispotovane
potrebne procedure.

4.5.9 Obuka

Neprofitne organizacije moraju da imaju mere kojima obezbeduju organizaciju i finansiranje
odgovarajue obuke o Zakonu o SPN/FT i kontrolnim merama koje koniste za ub1aavanje
rizika od finansijskog kriniinala. U najmanju ruku, obuka treba da objasni osobiju i
volonterima:

> Zahteve kontrolnih mera i nain na koji se one koriste za ub1aavanje rizika od
finansijskog krirninala;

> Pokazateiji hi mogli da ukau na mogucu sumnjivu aktirnost;
> Radnje koje treba preduzeti kada se sumnja da je do1o do finansijskog kniminala; i
> Kako i kome u okviru NPO prijaviti sumnje.
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Vrsta obuke koja se nudi razliitom osobiju treba da se obezbedi na osnovu rizika, uzimajuci
u obzir stepen interakcije uesnika sa donatorima iii uk1juenosti u aktivnosti NPO u vezi sa
fondovima. U najmanju ruku, volonteri treba da budu obueni da razumeju kontrolne mere
koje se koriste za ub1aavanje rizika od finansijskog kriminala, da osiguraju da su u stanju
da prepoznaju sumnjivu donaciju i ta da urade povodom toga. Vie rukovodstvo i
zaposleni treba da produ s1ine obuke.

Najbolje prakse ukazuju na to da je obuka najdelotvomija kada je:

> Direktno relevantna za aktivnosti NPO;
Napravijena tako da je lako razumeju svi uesnici; i

> Jasno je podravaju i podstiu upravno telo i rukovodstvo NPO.

4.5.10 Zadravanje evidencije i podataka

Neprofitne organizacije su u obavezi da vode posebnu evidenciju opisanu u Zakonu o
neprofitnim organizacijama. Pored toga, 1an 29, stay 3 Zakona o SPN/FT na1ae da
neprofitne organizacije vode finansijske podatke/knjige u kojima se dokumentuju svi
prihodi i rashodi. Ti podaci moraju da identifikuju:

> Izvor primljenih sredstava (tj. pojedinac, kompanija);

> Datiiznos;i

> Primenjeni metod p1aanja (tj. gotovina, kartica itd.).

Kada se neprouitnoj organizaciji up1auju sredstva, neophodno je uvati podatke 0:

> Up1aenom iznosu;

Strani kojoj je p1aanje izvreno;

> Nameni sredstava; i

> Metodu plaéanja.

Zahtevi u vezi sa vodenjem evidencije mogu Se, za neke neprofithe organizacije, initi
posebno tekim s obzirom na prirodu, veliinu i s1oenost njthovog posilovanja. Ipak, zahtevi
Zakona o SPN/FT ne na1au neprofithim organizacijama da imaju sofisticirane
automatizovane procese za vodenje svoje evidencije. NPVO treba da izabere metod koji je
lak za primenu i koji je najmanje s1oen za njeno osobije i volontere. Bez obzira na to, i daije
je vano da NPO vodi evidenciju koja bi joj, kao minimum, omogui1a da ima jasno
razumevanje sredstava koja prima i kako se ta sredstva koriste.

U okviru dobre prakse, neprofitne organizacije treba da vode evidenciju o svim sumnjivim
aktivnostima koje identifikuju iii njihovo osobije ii volonteri. U okviru dobre prakse, vrste

podataka koje treba sauvati u vezi sa SAR treba da obuhvate:

a. Ime donatora;

b. Klju&ie karakteristike donatora;

c. Datum i primijeni iznos;

d. Kako je donacija primijena;

e. Valuta u kojoj je donacija data;

f. Thog ega se javila sumrija u donaciju;
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g. Da ii je ta strana ranije davala donacije; i

h. ta je uradeno kao odgovor na sumnju (npr. da li je donacija odbijena, vraena na
bankovni raun donatora iii je prijavijena FOJ-K, seditu grupe NPO itd.).

Kada neformalna priroda nekih manjth i neprofitnilh organizacija podrava neformalnije
radno okruenje, neophodno je da organizacija ima proceduru koja je izvod]jiva i koja
osigurava da i osobije i volonteri prijave sumnjive aktivnosti i da ti izvetaji obuhvataju gore
navedene informacije. To, recimo, moe biti u obliku jednostavnog obrasca u kojem
informacije navedene u stavkama od a do h iznad moraju biti popunjene od strane 1ana
osobija i dostavijene imenovanom s1ubeniku za uskiadenost.
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5 REZIDUALNI RIZICI I BUDUI PREGLEDI

5.1 Rezidualni rizik I be1eenje apetita za rizik

Kao to je objanjeno u 4. poglaviju ovog vodia, cilj vrenja procene poslovnog rizika je da
se omogui neprofitnoj organizaciji da razume konani ili preostali nivo rizika od
finansijskog kriminala kome je iz1oena nakon uzimanja u obzir kontrolnih mera koje ima ill
koje treba da ima. Nalazi preostalog rizika takode treba da uk1juuju sve preporuke za
pobo1janje kontrolnih mera kako bi se ukupna iz1oenost NPO riziku svela na prihvatljiv
nivo.

NPO moe iskoristiti konani obraun preostalog rizika da utvrdi ono to je poznato kao
,,apetit za rizik". Ovo se odnosi na to kolikom ko1iinom mogue iz1oenosti finansijskom
kriminalu NPO moe efikasno da upravija pre nego to nivo rizika premai kontrolne mere
koje ima na raspolaganju. Procena poslovnog rizika treba da omogui NPO da od1ui u kom
trenutku je njene aktivnosti iz1au potencijalnom riziku od finansijskog kriminala koji ona
vie nije u stanju da efikasno ub1ai. Taj apetit treba objasniti u politici NPO koja opisuje:

Obim aktivnosti kojima je spremna da se bavi;

> Vrste donacija, uk1juujui vrste donatora i izvore sredstava koje je spremna da
prihvati;

Korisnike kojima ée obezbediti finansiranje iii podrku; i

> Partnere sa kojima ce uspostaviti radni odnos.

Za vee neprofitne organizacije koje posluju u vie zemaija, apetit za rizik moe utvrditi
njihova matina organizacija i zatim ga sao$tifi lokalnim fihijalama ii podrunicama. U
s1uaju manjih, lokalnth neprofitnih organizacija, to je moda ve utvrdeno na neformalnijoj
osnovi i uk1jueno je u njihove svakodnevne aktivnosti. Bez obzira na format koji se koristi,
sve neprofithe organizacije treba jasno da dokumentuju kako je njihov apetit za riziku uticao
na nain na koji se sprovode njihove aktivnosti.

U Dodatku II ovog vodia nalazi se obrazac koji mogu iskoristiti manje neprofitne
organizacije da izvre procenu poslovnog rizika.

5.2 Pregled PPR

Neprofitne organizacije treba da pregledaju svoje procene poslovnog rizika periodino i na
osnovu rizika. To znai da PPR treba pregledati kad god dode do znaajnth promena koje
mogu uticati na inherentnu iz1oenost riziku od finansijskog kriminala ii kontrolnih mera
koje se koriste za njegovo ub1aavanje. Vrste promena koje bi opravdale takav pregled
uk1juuju:

a. Velike promene u politici iii procedurama;

b. Nalaze revizije koji istiu probleme u nainu na koji se kontrolne mere primenjuju;

c. Znaajnu promenu u donatorskoj populaciji NPO (npr. NPO od1ui da prihvati
donacije iz inostranstva);

d. Znaajnu promenu misije ii ciljeva NPO; i

e. znaajnu promenu o$teg naina na koji NPO sprovodi svoje aktivriosti.
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NPO prvo treba da razmotri prirodu promene koja se dogodila i kako ona moe uticati na
rizike od finansijskog kriminala koje je procenila iii na kontroirie mere koje se koriste za
ub1aavanje tih rizika. Za manje neprofithe organizacije, primer kako se to moglo uraditi je
sledei:

NPO vie nee prihvatati Ukidanje gotovinskih donacija moe smanjiti rizike
donacije u gotovini proizvoda i usluga jer je tee utvrditi izvor sredstava

kada se donacija daje u gotovini.

NPO e prihvatiti donacije date Uvodenje platforme treéeg lica moe da otea

putem onlajn platforme kojom neprofitnoj organizaciji da na osnovu rizika verifikuje
upravija free lice. identitet nekih donatora. Mogu bill potrebne dodathe

kontrolne mere kako bi se osiguralo da se
identifikacione informacije dobiju direktho od
donatora, kada je to potrebno.

Kada nije dolo do promena, procenu poslovnog rizika treba pregledati na godinjem nivou.
Nairi na koji se PPR vri treba da bude u skiadu sa prirodom i ve1iinom NPO. Treba voditi
evidenciju kako bi se dokazalo da je pregled izvren, kao i prikazao njegov ishod.



Zak1juakI I

6 ZAKLJUAK

Neprofitne organizacije igraju vanu ulogu u otkrivanju i spreavanju finansijskog
kriminala. Svest o tome i aktivno odvraanje od zioupotrebe u cilju finansiranja terorizma
od strane neprofitnih organizacija je od sutinskog znaaja da bi se osiguralo da se te
organizacije ne zioupotrebijavaju u takvu svrhu. Nacionalna procena rizika na Kosovu
procenila je da su neprofitne organizacije i daije osetijive na rizike zioupotrebe u cilju
finansiranja terorizma. Kosovo je posveeno ulaganju jo veth napora u celoj zemji kako bi
se osiguralo delotvorno reavanje problema finansijskog kriminala, uk1ju&ijui finansiranje
terorizma.

Neprofitne organizacije mogu boije razumeti vrste rizika od finartsijskog kriminala kojima bi
mogle biti iz1oene ako izvre procenu poslovnog rizika. To je ne samo zahtev Zakona o
SPN/FT, ve takva procena takode omoguava neprofithim organizacijama strukturisan
nain na koji ce boije razumeti kako bi nezakoniti akteri mogli da ih zioupotrebe. Sticanje
informisanog saznanja o kontrolnim merama koje moe primeniti da smanji ove rizike,
omoguava jednoj neprofitnoj organizaciji da proaktivno deluje kada utvrdi da postojei
rizici od finansijskog kriminala rastu iii da se pojavijuju novi rizici od finansijskog kriminak.
Redovan pregled PPR omoguava neprofithoj organizaciji da odrava stalnu svest o
delotvornosti svog kontrohiog okvira koji se koristi za otkrivanje i spreavanje finansijskog
kriminala, posebno kada dode do promena u njenim uslugama ill obimu aktivriosti.

Neprofitne organizacije stoga imaju koristi od potovanja Zakona o SPN/FT, kako u
spreavanju nezakonitih aktera da ih zioupotrebe, tako i u obezbedivanju da njthov ugled
kao pouzdanih organizacija koje doprinose boljitku zajednice ostane stabilan.

Jedinica Kosova

PritinaS'2O24.
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8 DODATAK I: PRIMER PROCENE KONTROLNIH MERA
-

---.----j-- jInherentniFizik Kontrplnelmere 1rocertade1ot'ornost
Donacije se mogu anoninino
davati neprofitnoj
organizaciji.

Inicijalna procena:

VELilKI rizik

Donatori mogu zahtevati
povra&j prvobitne donacije,
au traiti da se prihodi
uplate na drugi raun koji
nije raun sa kog je donacija
up1aena.

Inicijalna procena:

SREDNJI rizik

Politika koja zahteva
proveru identiteta donatora
kod donacija u iznosu koji je
odreden Zakonom o
SPN/FT.

Vodi se evidencija o
donacijama i preduzetim
proverama donatora.

Menader svakog meseca
proverava kontrolne mere.
Revizija NPO se vri svake
fri godine. Obuka o ovim
zahtevima je sprovedena sa
osobijem u poslednjth 12
meseci.

Kontrolne mere se smatraju
potpadaju pod ovu politiku. delotvornimza smanjenje

Obuka osobija o tome kako
da proven identitet i izvor
sredstava donatora koli

NPO e podneti izvetaj o
sumnjivoj transakciji ako
donator odbije da otkrije
svoj identitet, ak i viem
rukovodstvu NPO.

Politika koja ograniava
vraanje prihoda od
donacije na raun iii karticu
koja je prvobitno koriena
za donaciju.

Obuka osobija o ovom
zahtevu.

Povraaj sredstava moe
odobriti samo ov1theni
menader.

menader.

Pristup sistemu transakcija
za obradu povraaja je
ogranien i moe mu
pristupiti samo ov1aeni

Vodi se evidencija o
izvrenim povraajima
donacija.

NPO 5e podneti izvetaj o
sumnjivoj transakciji ako
donator izvri pritisak na
osobije da izvri povraaj na
drugi raun ii odbije da

}.)JLCULC })1ULI1Lt uvug rizuca

na: NIZAK

Te kontrolne mere su prvi
put uvedene pre est meseci
i jo nisu proverene. NPO je
nedavno imala obuku o ovoj
politici sa svojim osobijem.
U narednih est meseci
plariiran je pregled naina
na koji se koriste navedene
kontrolne mere. Smatra se
da su kontroirie mere u
skiadu sa Zakonom o
SPN/FT, au je potrebna
provera radi potvrde
njihove delotvomosti.

Opta ocena je i daije
SREDNJA, au e biti ponovo
razmotrena kada se ispitaju
kontrohie mere.

e__mrormacije o
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izvoru sredstava korienth
za donaciju.



Dodatak II: Obrazac procene poslovnog rizika za manje neprofitne organizacijel .) 1

9 DODATAK II: OBRAZAC PROCENE POSLOVNOG RIZIKA ZA MANJE NEPROFITNE
ORGANIZACIJE

Kategorija Rizici/ranjivost Verovatnoéa/mogu&iost Uticaj/posledic Kontrolne mere
rizika a - postojee

Klijent

Geografsk
a lokacija

Proizvodi
i usluge

Kanali
isporuke

Procena faktora iriherentnog rizika - Verovathoa/mogunost - Primer

Klasifikacija rizika Opis

Velika verovatnoéa

Srednja verovatno&

Mala verovatno&

Rizik se moe javiti jednom svake ill
svake dye godine

Rizik se moe javiti jednom u svake dye

do pet godina

Rizik se moe javiti rede od jednom u
pet godina.

Procena faktora inherentnog rizika - Uticaj/posledica

Klasifikacija rizika Opis

Veliki uticaj NPO bi mogla da bude prinudena da
prekirie svoje aktivnosti kao rezultat
inherentnog rizika jer bi to uniti1o njen
ugled partnera od poverenja i dovelo do
eventualnog gonjenja NPO iii njenih
menadera od strane nad1enih organa.

Srednji uticaj NPO bi nastavila da radi, ali bi njen ugled
pouzdane organizacije bio naruen i to bi
moglo uticati na njene aktivnosti
prikupijanja sredstava iii ispunjavanje
misije ill projektnth mandata.
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Kiasifikacija rizika Opis

Mali uticaj Uticaj bi bio mali i NPO bi njime moglada
upravija redovno u okviru svog
uobiajenog poslovanja.

Kategorija rizika Skor rezidualnog rizika Plan akcije/potrebne mere

Klijent

Geografska lokacija

Proizvodi i usluge

Kanali isponike

O$ta izjava o apetitu za rizik

Opis profila rizika NPO - onih rizika koje moe efikasno da ubIai i onih koji
prevazilaze njen apetit.


